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1. Introduccién

Para Capital Salud, es fundamental reconocer la importancia que tiene el Sistema
de Gestion de Documentos Electronicos de Archivo (SGDEA) en la administracion
de los documentos digitales en las organizaciones. Hoy en dia, la mayoria de los
documentos se generan y almacenan en formato digital, lo que demanda la
necesidad de contar con un sistema que permita su gestion adecuada y garantice
Su preservacion a largo plazo.

En virtud de lo establecido en el articulo 19 y 21 de la Ley General de Archivos, se
dispone que las entidades publicas tienen la facultad de incorporar nuevas
tecnologias en los Programas de Gestion Documental, administraciéon y
preservacion de sus archivos, siempre y cuando se garantice el cumplimiento de los
principios y procesos archivisticos determinados por la normatividad.

En este sentido se reconoce la importancia de las tecnologias de la informacién y la
comunicacién como herramientas esenciales para optimizar la gestién documental
y el control de los archivos, lo que contribuye a mejorar la eficiencia y transparencia
en los procesos administrativos.

El SGDEA es una herramienta eficiente y util para la creacion, organizacion,
almacenamiento, acceso y recuperacién de documentos digitales. Este sistema es
llevado a cabo de manera adecuada, garantizando los estandares de seguridad y
calidad necesarios para proteger la informacién, en cumplimiento de las
caracteristicas de autenticidad, integridad, disponibilidad y conservacion a largo
plazo.

De esta manera El presente documento se ocupa de los requisitos técnicos y
funcionales para el SGDEA, en cumplimiento de la normatividad archivistica, con el
apoyo de la Secretaria Distrital de Salud.
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2. Objetivo

Establecer los estandares y mejores préacticas para el desarrollo 6ptimo de los
procesos gestion documental, a través de la implementacion de los instrumentos
archivisticos definidos por la normatividad vigente, con el fin de preservar la
memoria institucional de Capital Salud EPS-S.

3. Alcance

El SGDEA tiene un amplio alcance que involucra a todas las areas de Capital Salud
EPS-S, y a todas las etapas del proceso documental, desde la creacidén hasta la
disposicion final de los documentos electronicos. Esto se logra mediante la
aplicacion de criterios y procedimientos que garantizan la autenticidad vy fiabilidad
de los documentos electrénicos, en conformidad con los estandares y requisitos
legales y normativos correspondientes. En cuanto a la captura y clasificacion de los
documentos, el SGDEA facilita la identificacion y etiquetado de los mismos segun
su contenido, metadatos y naturaleza, permitiendo una rapida recuperacion de
informacion y acceso eficiente para los usuarios.

Por lo anterior, el Sistema de Gestion de Documentos Electrénicos de Archivo,
abarca todas las fases del ciclo de vida de los documentos electronicos, lo que
permite una gestion eficiente y responsable de los mismos, garantizando su
autenticidad, integridad, disponibilidad y conservacién a largo plazo.
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4. Marco Legal

MARCO LEGAL

Ley 527 de 1999 - Por medio de la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones.

Ley 594 de 2000 - Por medio de la cual se dicta la Ley General de Archivos

Acuerdo 002 de 2014 - Por medio del cual se crea la ley de transparencia y
del derecho de acceso a la informacién publica nacional

Ley 1755 de 2015 - Por medio de la cual se regula el Derecho Fundamental
de Peticion y se sustituye un titulo del Cdédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo

Decreto 1080 de 2015 — Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura

Circular externa 002 de 2012 - Adquisicion de herramientas tecnoldgicas de
gestion documental

Acuerdo 003 de 2015 - Por el cual se establecen lineamientos generales para
las entidades del Estado en cuanto a la gestibn de documentos electronicos
generados como resultado del uso de medios electronicos de conformidad
con lo establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta el
articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012”

5. Responsabilidades

La responsabilidad del SGDEA, es un papel importante para desempefiar y
asegurar que Capital Salud y las demas partes cumplan con sus objetivos y
contribuyan al mejoramiento de los procesos.

5.1. Secretaria Distrital de Salud
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Tiene como responsabilidad liderar la estrategia de implementacion del sistema de
Gestion de Documentos Electronicos de Archivo SGDEA, de la plataforma de
expediente electronico y de las firmas digitales y electronicas, en el marco de la
estrategia de arquitectura empresarial del sector salud y los objetivos del PETI que
se tenga definido en cada entidad.

Asi mismo, la Secretaria Distrital de Salud fungira como entidad piloto para que en
el proceso de implementacion se valide la conformidad del sistema con los
requerimientos que se tengan definidos en el presente documento.

5.2. Capital Salud EPS-S

Es responsable de contar con los siguientes instrumentos archivisticos,
establecidos en el Decreto Nacional 2609 de 2012, hoy compilado en el Decreto
1080 de 2015:

» Cuadro de Clasificacion Documental.

» Tabla de retencion documental (TRD), debidamente aprobada y convalidada
por las instancias competentes.

» Programa de Gestion Documental (PGD), aprobado por el Comité Interno de
Archivos, de conformidad con lo sefialado por la normatividad archivistica.

» Plan Institucional de Archivos (PINAR), aprobado por el Comité Interno de
Archivos, de conformidad con lo sefialado por la normatividad archivistica.

» Modelo de requisitos para la gestion de documentos electronicos. El cual
para el caso se dara como entendido con los requisitos técnicos definidos
para este proceso.

» Mapas de procesos, flujos documentales y la descripcion de las funciones de
las unidades administrativas de la entidad.

» Tablas de Control de Acceso para el establecimiento de categorias
adecuadas de derechos y restricciones de acceso y seguridad aplicables a
los documentos.

» Adicionalmente se debera contar con un esquema de metadatos acorde con
la norma ISO 23081, el cual debe incluir los metadatos minimos establecidos
para documentos y expedientes electrénicos.
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Los anteriores instrumentos seran requisito sine qua non para la implementacion
del Sistema de Gestibon Documental SGDEA, la plataforma de expediente
electronico y las capacidades de firmado digital y electrénico.

e Garantizar que la estrategia de implementacién y los requerimientos técnicos
del SGDEA, la plataforma de expedientes electronicos y las firmas digitales
y electronicas, estén enmarcados en los propdsitos corporativos internos de
cada entidad en particular.

Adicionalmente, la misma debera estar contemplada y alineada con el programa de
gestion documental PGD-, plan institucional de archivos -PINAR- y el plan
estratégico de tecnologias de la informacion -PETI-, teniendo especial atencién en
las siguientes recomendaciones:

o

Interoperabilidad. La herramienta de software debera estar en
capacidad de garantizar el intercambio, reconocimiento y
procesamiento de informacion con otro/s sistemal/s, brindando una
capacidad de funcionamiento.

Conformidad. Las entidades identificaran los objetivos corporativos
para la iniciativa SGDEA. y el producto de software se alineara con las
estrategias de informacién y de gestién documental.

Capacidad. El producto de software estara en capacidad de
adaptarse a las politicas de gestion documental y archivo, asi como
de soportar la multiplicidad de formas en que se registra la informacion
en las entidades (papel, paginas web, correo electrénico, documentos
ofiméticos. reportes de bases de datos. etc.)

Integracion. El software dispondra de herramientas de integracion
tecnoldgica universales para ampliar las posibilidades del sistema,
frente a demandas funcionales no previstas 0 nuevos requisitos
legales (firma digital/electronica, certificacion de iméagenes,
integracion con la automatizacion de procesos, etc.).

e EI SGDEA, la plataforma de expediente Unico electronico y las capacidades
de firmado digital y electrénico, responderan a las operaciones de la gestion
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documental definidas en los lineamientos y procedimientos de Capital Salud
EPS-S.

Que las capacidades del SGDEA, la plataforma de expediente Unico
electronico y las capacidades de firmado digital y electronico fueron validadas
tomando como referencia los requisitos funcionales de buenas practicas
internacionales. Tomando como base y punto de partida los siguientes:

o 1SO 16175-2. Informacion y Documentacién. Principios y requisitos
funcionales para documentos en entornos de oficina electronica. Parte
2. Directrices y requisitos funcionales para sistemas que gestionan
documentos electronicos.

o IS0 23081-2. Informacion y documentacion. Procesos de gestion de
documentos. Metadatos para la gestion de documentos. Parte 2:
Elementos de implementacién y conceptuales.

o Especificacion Moreq 2010. Modelo de requisitos para la gestion de
documentos electronicos de archivo.

Garantizar que para la selecciéon e implementacion del SGDEA, la plataforma
de expediente Unico electrénico y las capacidades de firmado digital y
electronico, se tomaron en cuenta, también, los requisitos definidos para el
AGN para sistemas SGDEA.

5.3. Entidades de Inspeccion y Vigilancia

Las entidades de control y vigilancia tendrdn como responsabilidad la vigilancia
permanente de la ejecucion del presente contrato, garantizando que la relacion
contratista — entidades, se desarrolla en el marco de los requerimientos y
obligaciones contractuales definidos, la legalidad y el cumplimiento de los marcos
normativos correspondientes.

5.4. Contratista

Es responsabilidad del contratista cumplir con los siguientes lineamientos:
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e Actuar con transparencia y en linea con los requerimientos y obligaciones
contractuales definidas.

e Garantizar el cumplimiento del contrato en su totalidad, atendiendo cada uno
de los requisitos funcionales, no funcionales y técnicos que hayan definido.

e Implementar la solucion SGDEA, la plataforma de Expediente Unico
Electronico y de firmas digitales y electrénicas

e Desarrollar los ejercicios de capacitacion, transferencia de conocimiento y
gestion del cambio que promuevan el éxito y uso de las plataformas
implementadas

e Silas entidades en las que se implementard el SGDEA no cuentan con un
nivel de madurez de su gestion documental que permita contar con los
instrumentos necesarios, el contratista debera sugerir un modelo genérico
que permita la produccion documental de esta entidad, entre tanto se avanza
con la normalizacién documental correspondiente.

6. Descripcion de Actividades

6.1. Sistema de Gestiéon de Documentos Electrénicos de Archivo —
SGDEA

De los instrumentos propuestos en la normatividad esta el Sistema de Gestion de
Documento Electrénico de Archivo, el cual tiene algunos avances en las
instituciones del sector salud, sin embargo, se convierte en una necesidad imperiosa
en estos momentos, donde la tecnologia se convierte en una alternativa para
manejar grades volimenes de informacion que puede resultar mas economico,
debido a la disminuciéon paulatina de papel, con una ventaja significativa en la
contribucion positiva en el medio ambiente. En la evaluacion de seguimiento al
cumplimiento de la normatividad archivistica por parte del Archivo de Bogotéa en las
ocho entidades del sector salud del Distrito capital, se evidencia el incipiente avance
en la formulacion e implementacion de un sistema de gestion de documentos
electronicos de archivo — SGDEA. Debido a estas circunstancias, la Secretaria
Distrital de Salud como cabeza del sector en el Distrito Capital decide liderar la
formulacion de un proyecto integral para que las entidades adscritas y vinculadas
avancen de manera significativa, en la construccion e implementacion de los
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instrumentos archivisticos y especificamente en el Sistema de Gestion de
Documento Electrénico de Archivo — SGDEA.

En este sentido, las ocho entidades del Sector Salud que se relacionan a
continuacion: Subredes de Servicios de Salud Norte, Centro Oriente, Sur y Sur
Occidente, Instituto Distrital de Ciencia, Biotecnologia e Innovacion en Salud -
IDCBIS, Capital Salud EPS, Entidad de Gestion Administrativa y Técnica - EGAT y
La Secretaria de Salud tienen un nivel de madurez diferente en la construccion,
implementacion y seguimiento de los instrumentos archivisticos establecidos a partir
de la Ley 594 de 2000.

Un sistema de Gestion de Documento Electronico de Archivo — SGDEA, es un
sistema de informacién o un conjunto de los mismos, que permiten la gestién de
documentos electronicos de archivo, es decir, permiten aplicar los procesos de la
gestién documental desde la planificacion, manejo, organizacion, distribucién de la
documentacion recibida y producida por una organizacién en el ejercicio de sus
funciones, desde su origen hasta su destino final a fin de facilitar su utilizacion y
conservacion (Ley 594 de 2000), es decir permite gestionar los documentos en su
ciclo vital aplicando los procesos de la gestion documental, reglamentados en el
Decreto 2609 de 2012 y compilado en el Decreto Unico Reglamentario 1080 de
2015 del sector cultura, planeacion, produccion, gestion y tramite, organizacion,
transferencia, disposicion, preservacion a largo plazo y valoracion.

En la actualidad, la generacion de documentos electrénicos por la evolucion
tecnoldgica y la necesidad de contribuir de manera positiva al medio ambiente,
buscando maneras de disminuir el consumo de papel y eficiencia administrativa, ha
generado documentos utilizando la tecnologia, sin embargo, el transito a la gestion
del documento electrénico aln es un proceso incipiente desde el punto de vista de
la conservacion y preservacion, lo que implica la necesidad de construir un sistema
que permita garantizar la custodia y disponibilidad de los documentos para dar
cuenta a las funciones de las entidades del sector salud del Distrito Capital.

También es importante considerar, que el sistema de gestion de documento
electronico de archivo - SGDEA, debe permitir la gestion de los documentos
generados tanto en medio papel como electrénico, entendiendo que las
disposiciones normativas no los diferencia por la forma como se generan, pues todo
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documento de archivo lo es independiente del formato y soporte en que se generen
y la tecnologia paulatinamente est4 cambiando la forma de producir la informacion,
por lo que el SGDEA debe considerar la forma de capturar y conservar los
documentos en medio papel, con sus respectivos metadatos.

Para dar respuesta a los lineamientos de Gestiobn documental, el sistema de Gestion
de Documentos Electrénicos de Archivo (SGDEA), debe contar con los siguientes
servicios:

Servicio del Sistema.

Servicio de Usuarios y Grupos.

Servicio de Roles,

Permisos y perfiles.

Servicio de Radicacion,

Registro y Correspondencia.

Servicio de Formatos y Formularios.

Servicio de Flujos de Trabajo.

Servicio de Gestién de Documentos y Trabajo Colaborativo.

Servicio de Clasificacion.

Servicio de Documentos de Archivo y servicio de préstamo de expedientes.
Servicio de Archivos Fisicos.

Servicio de Metadatos.

Servicio de Retencién y Disposicion.

Servicio de Busqueda y Reportes.

Servicio de Exportacién y de Interoperabilidad

Servicios de control y seguridad

Servicios de captura e ingreso de documentos con capacidades de
digitalizacién por medio de componente web nativo.

e Servicio de Gestion de Tutelas

El SGDEA debe contar con un portal web responsivo, con capacidades de
usabilidad y accesibilidad (cambio de tamafio de fuentes y contrastes), para la
radicacion de PQRSD y consulta de radicados de entradas para la ciudadania. El
SGDEA, debe permitir la interoperabilidad con el Sistema Distrital para la Gestién
de Peticiones Ciudadanas “Bogota te escucha” o el sistema de PQR distrital que se
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encuentre vigente en el momento de la implementacién, realizando consumos de
los servicios expuestos por este Sistema (Consultar, radicar, anexar, cerrar), y los
determinados por Oficina de Atencidon al ciudadano de la Secretaria Distrital de
Salud.

El SGDEA debe permitir a futuro la integracion con el sistema del proveedor de
servicios postales para consultar los reportes de entrega y devolucion. Asi mismo
se debe garantizar que la trazabilidad de cada comunicado se asocie y muestre
sobre los radicados enviados en el SGDEA. El SGDEA debe contar con un entorno
integrado al servidor de correo electronico de manera tal, que la captura de correos
electronicos pueda ser realizada de forma automética o por un usuario desde la
aplicacion del correo sin necesidad de cambiar al SGDEA, a partir de reglas de
correo. El SGDEA debe integrarse con el bus de servicios provisto por la SDS, a
través del cual se podra enviar y recibir informacion y documentos a otros sistemas
de informacion de la entidad, de forma tal que sirvan como insumo para gestionar y
responder los tramites y servicios de ciudadanos y los sistemas de informacion.

Para ello el SGDEA debe contar con minimo los siguientes servicios web:

Generar numero de radicado (entrada, salida, internos)
Anexar documentos al radicado y al expediente

Cierre de radicados.

Consulta de radicados

Creacién de expedientes electrénicos

Anexar documentos al expediente

Visualizacion del expediente.

Generar numero de expedientes masivos.

Definir niveles de confidencialidad del expediente.
Metadatos personalizados para expedientes.
Generacion de indice de expediente

Trazabilidad detallada de las acciones (manuales y automaticas) que se
realicen sobre el expediente.

Cierre del expediente indicando justificacion del cierre.
Procedimiento de re-apertura de expediente.
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El SGDEA debera interoperar con todos los servicios teniendo en cuenta el lenguaje
comun de intercambio de informacion definido por la Entidad y permitir la
interoperabilidad con otros sistemas, bajo el principio de neutralidad tecnoldgica, el
uso de formatos abiertos y estandares Distritales, Nacionales e Internacionales. La
implementacion del SGDEA — Sistema de Gestion de Documentos Electronicos de
Archivo, debe posibilitar que a futuro se puedan digitalizar los documentos fisicos
de la entidad y que los mismos se puedan cargar al sistema para su uso, gestion y
sobre todo consulta. Entregar el licenciamiento a perpetuidad de 23505 licencias
de uso con una concurrencia de 10000 usuarios, para todos los funcionarios del
Sector Salud y las entidades adscritas.

La solucion tecnoldgica de un Sistema de Gestion de Documentos Electronicos de
Archivo (SGDEA), debe estar desarrollada para ser compatible con los diferentes
navegadores y buscadores para internet disponibles en el mercado, en sus
versiones mas recientes. Es decir que la solucién debe ser 100% web y usar disefio
web responsive. Realizar la transferencia de conocimiento y socializacion funcional
de la solucion, que le permita a la SDS adquirir conocimiento necesario para
planear, configurar, programar, administrar, operar, soportar a la solucién adquirida.
La transferencia de conocimiento se deberé realizar a nivel de usuario final, usuarios
administradores y usuarios directivos de forma personalizada para cada grupo de
usuarios.

6.2. Expediente Electronico

El proyecto de implementacion del expediente electréonico del sector consiste en
definir un expediente Unico para la administracion de las historias clinicas. Dicho
expediente debera ser alimentado por las entidades correspondientes, quienes
tendran permisos y niveles de seguridad especial para la gestion y consulta. Asi
mismo se visualiza la publicacion del expediente para que el ciudadano lo pueda
consultar, siempre que lo requiera.

El titular del expediente sera la Secretaria de Salud y como tal su gestion, su
administracion y disposicion final estara a cargo de esta entidad, en concordancia
con los instrumentos archivisticos que aplican para este caso. El expediente
electrénico debera permitir, al menos:
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Crear el expediente electronico asociado a los instrumentos archivisticos de
la SDS.

Definir los documentos que lo componen, de acuerdo con los instrumentos
archivisticos de la SDS.

Definir los metadatos de descripcidn, identificacion y uso del expediente y los
documentos electronicos de forma paramétrica y personalizada.

Definir los roles que: Agregaran documentos al expediente, Consultaran el
expediente.

Contener los documentos, metadatos e indice electronico del expediente.
Firmar el indice de expediente electronico.

Interoperar el expediente electrénico con las entidades del sector.
Garantizar confidencialidad de la informacién (documentos y metadatos) que
conforman el expediente electrénico.

Generar el indice de expediente electronico en las condiciones y
caracteristicas definidas en la normatividad y guias archivisticas.

Permitir el cierre del expediente

Permitir la re-apertura del expediente cuando asi se requiera mediante un
proceso normalizado y auditado.

Permitir transferencias primarias y secundarias de conformidad con las TRD
de la entidad.

La solucion de expediente electronico deberd interoperar con el bus de servicios de
la SDS para el envio y recepcion de documentos e informacién con otros sistemas
de la entidad que permitan la atencion y respuesta a los tramites y servicios al
ciudadano. La solucién o aplicacion Web debe implementar los siguientes médulos
o capacidades:

GENERACION DE INDICE DE EXPEDIENTE: El expediente electronico del sector
salud debe permitir la generacién del indice de expediente electronico, en linea con
lo definido por el Ministerio de Tecnologias de la Informacién y las Comunicaciones,
el Archivo General de la Nacion y el Archivo de Bogota, permitiendo que se
garantice la integridad y fiabilidad del expediente electronico en todo momento.
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FIRMA DEL INDICE ELECTRONICO: Es la funcionalidad que permite que se usen
mecanismos de firma digital o firma electrénica certificada sobre el indice de
expediente electronico.

CIERRE DE EXPEDIENTE ELECTRONICO: Una vez finalizada la etapa de gestion
del expediente electrénico, se debe permitir el cierre automatico o manual del
expediente. Registrando en la trazabilidad la accion realizada, el sustento técnico o
legal del mismo y permitiendo la autorizacion y firma por el area responsable de la
gestion del expediente.

MODULO DE TRANSFERENCIAS Y DISPOSICION FINAL: Este modulo permitira
asociar las decisiones de disposicion final de los expedientes, a lo definido por los
instrumentos archivisticos de la SDS y las entidades del Sector de forma tal que se
pueda definir un tiempo de retencién y un proceso de disposicion final para dichos
expedientes y que el sistema tenga la capacidad de ejecutar dichos procedimientos,
garantizando trazabilidad, seguridad y control del proceso.

MODULO DE AYUDA: Este modulo permitira desplegar una ayuda al ciudadano y
una lista del portafolio de tramites y servicios. Toda la informacién que se gestione
en el sistema debe ser almacenada en un sistema manejador de base de datos de
acuerdo con el modelo de datos definido en la fase de disefio. Firma Electronica:
Prestar el servicio de uso, aseguramiento, soporte, mantenimiento y custodia de
una solucion integral en modo SaaS (Software as a Service) que incluya la gestion
de flujos de aprobacion, envio y firma de documentos electronicos basada en
multiples niveles de confianza, que permita mitigar los riesgos relacionados con el
valor probatorio de los documentos y que sea escalable a los procesos e integrable
a la plataforma tecnolégica de la SDS, 4 subredes, CAPITAL SALUD, IDCBIS y
EGAT del D.C.

El servicio debe proporcionar un registro de actividad de todas aquellas operaciones
que sean sensibles (mantenimiento de usuarios, solicitud de certificados,
revocacion/baja de certificados, firma de documentos, etc.). este registro debe ser
accesible en todo momento por usuarios determinados por la SDS, 4 SUBREDES,
CAPITAL SALUD, IDCBIS Y EGAT desde sus propias instalaciones y mantenerse
en linea por al menos 3 a 6 meses y en backup segun lo requiera cada proceso.
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Gestion integrada de los procesos de creacion, envio, notificacion, firma,
visualizacion de la documentacion y disposicion de evidencias de certificados
digitales, asi como el seguimiento al estado de procesamiento en tiempo real.

Mecanismos para implementar distintos flujos de firma de documentos donde
intervengan varios firmantes diferenciando, firmas multiples o en linea. Capacidad
de modificacion o creacion de flujos para adaptarse a los cambios en los procesos
de negocio. Gestion de la firma digital centralizada basado en certificados digitales
gue se generan, almacenan y usan de manera centralizada desde cualquier
ubicacion y dispositivo. Firma de documentos en cualquier nivel de confianza y en
multidispositivo (tablets, celulares 10S y Android, PC, Web y aplicacion mavil), a
través de token virtual. El servicio, de acuerdo con los perfiles configurados, debera
permitir acceder a las funcionalidades que ofrezca la aplicacion en movilidad desde
dispositivos méviles como celulares |OS o Android y Tablets, mediante APP, sin que
esto suponga ningun costo adicional. Facilidad de uso para las partes firmantes sin
necesidad de instalaciones de software/hardware especifico ni realizar
modificaciones en los sistemas de gestibn actuales. Funcionalidades de
parametrizacion de flujo de firmas definidos por el usuario. Definicion de distintos
perfiles de usuario de acuerdo con las necesidades funcionales de la SDS, 4
SUBREDES, CAPITAL SALUD, IDCBIS Y EGAT determinando el rol asignado a
cada usuario, y a qué médulos, funcionalidades y flujos de firma podra acceder. La
solucion debe disponer de métodos y mecanismos de autenticacion que permitan
cumplir con las garantias legales para identificar a cada firmante, asegurar las
evidencias de las acciones y la integridad de los documentos. La solucién debe
disponer tanto los documentos como de la informacion necesaria para almacenar
de forma segura y conservar los documentos electronicos en el Gestor documental
del Entidad en si mismos con las garantias de acceso y en las condiciones que exija
la ley (plazos, informacién técnica y evidencias en general asociadas).

Almacenar y preservar la validez juridica de las firmas electrénicas y evidencias
asociadas a los documentos firmados que le otorgan el caracter de legalidad a largo
plazo. Garantia de integridad y autenticidad de contenidos. Interfaz personalizable
a la imagen corporativa de la SDS, 4 SUBREDES, CAPITAL SALUD, IDCBIS Y
EGAT. Consultas para realizar seguimiento y control sobre las acciones, actores y
estado de los flujos de firmado habilitado para todos los roles (Administrador,
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Elaborador y Firmante). Creacion formularios PDF que permita realizar acciones
simples de firmado automatico. El sistema debe ejecutar el proceso de firmado de
uno o mas documentos donde intervengan diferentes actores internos o externos a
la Entidad con diferentes mecanismos de firma, que como minimo deben ser:

6.3. Firma Electrdnica Certificada: Este nivel de confianza permite editar
los documentos durante el proceso, agregando etiquetas, fecha de
firma, nombre y apellido del firmante y / 0 un campo de texto, que un
destinatario puede modificar durante el proceso. EI mecanismo de
firma electronica certificada debe contar con la respectiva acreditacion
ante el Organismo Nacional de Acreditacion de Colombia - ONAC de
conformidad a las actividades establecidas en el decreto 019 de 2012
Art 161.

6.4. Firma Digital Estandar PADES (PDF): En este nivel de confianza los
documentos requieren una firma digital que cumpla la acreditacion
como Entidad de Certificacion digital abierta y tener valor legal
completo de acuerdo con la normatividad vigente ley 527 de 1999 y
sus decretos reglamentarios. Los documentos firmados deberan estar
en formato PDF y la firma cumplir con el estandar PaDES. Debera
evitar cambio de los documentos PDF, como la adicion de textos,
iméagenes u otros durante el proceso.

Todos los documentos firmados en formato PDF deberan ser reconocidos validos
nativamente en Acrobat Reader sin tener que hacer operaciones manuales en
acrobat que permitan reconocer las Root y subordinadas de la CA. La Root emisora
de los certificados digitales debera estar en la lista de reconocimiento AATL
https://helpx.adobe.com/es/acrobat/kb/approved-trust-list1.html Firma Digital
Estandar CADES (Todos los mensajes electrénicos): En este nivel de confianza los
documentos requieren una firma digital que cumpla la acreditacion como Entidad de
Certificacion digital abierta y tener valor legal completo de acuerdo con la
normatividad vigente ley 527 de 1999 y sus decretos reglamentarios.

Los documentos firmados deberan estar en formato P7M y debera permitir mediante
el estdndar CADES firmar cualquier mensaje de datos. Firma Centralizada o
Remota: La plataforma debera permitir firmar con dispositivos criptogréaficos FIPS
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140-2 Level 3 y Certificados digitales para firma centralizada o remota y los
mecanismos criptogréaficos deberan cumplir con los estandares establecidos en el
documento criterios especificos de acreditacion CEA 4.1-10 de ONAC con su
correspondiente cumplimiento de acreditacion ante el ONAC. El servicio de firma
centralizada siempre se realizara en el servidor y nunca de forma local en el equipo
del usuario.

El proceso de firma electronica centralizada debera garantizar que el acceso a las
claves criptograficas s6lo podra ser efectuado por el titular de las mismas, por lo
que, para su uso, se deberd haber autenticado previamente con las suficientes
garantias de seguridad. Adicionalmente se valorara que incluya otros sistemas de
firma como: Firma OTP mediante mensajeria SMS y registro de evidencias con sello
de tercero de confianza. Permitir la utilizacion de un segundo factor de
autenticacion: token, google authenticator, OTP, etc. Notificaciones a usuarios
externos a través de correo electronico parametrizable. Gestion de multiples
firmantes de forma secuencial y paralela. En el caso de la utilizacién de mensajes
SMS, bien como mecanismo de firma electronica, para uso de segundo factor de
autenticacion, notificacibn o cualquier otro objetivo, el CONTRATISTA sera
responsable de proporcionar la plataforma de envio de mensajeria SMS sin ningun
costo adicional para la de SDS, 4 SUBREDES, CAPITAL SALUD, IDCBIS Y EGAT

El sistema debe ser capaz de registrar todas las evidencias asociadas a un proceso
de firma (fecha y hora de cada paso de la operacion y otros datos asociados). El
sistema debera disponer de todas las funcionalidades requeridas desde el comienzo
y sin necesidad de desarrollos a la medida y debe incluir todos los servicios que
sean necesarios, para la puesta en marcha de la solucién completa, asi como su
mantenimiento y soporte durante el periodo de vigencia del contrato.

6.5. Analisis Técnico — Tecnoldgico

Con el fin de comprender y evaluar el estado actual de la estructura tecnoldgica se
identifican los sistemas de informacién con los cuales cuenta Capital Salud, en la
gestion de los documentos.
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6.6.

Fases de Disefio

A continuacién, se presenta el conjunto de requerimientos necesarios para la

implementacion del Sistema de Gestion de Documentos Electronicos de Archivo,
gue busca garantizar que el sistema cumpla con los requisitos de la entidad.

6.7. Modelo de Requerimientos Especificos de la Entidad

Permite establecer los criterios especificos que deben cumplirse para satisfacer
los objetivos y metas establecidos en el SGDEA para Capital Salud.

6.8. Requerimientos Especificos del Sistema de Gestién de

Documentos Electronicos de Archivo (SGDEA).

Los siguientes requerimientos especificos son la base de la implementacion y
operacion del SGDEA, para su correcto funcionamiento y cumplimiento de los
objetivos propuestos, por la EPS-S
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1. DEL SISTEMA

11

El SGDEA debe implementar la funcionalidad de:

Servicio del Sistema.

Servicio de Usuarios y Grupos.

Servicio de Roles, Permisos y perfiles.

Servicio de Radicacion, Registro y Correspondencia.

Servicio de Formatos y Formularios.

Servicio de Flujos de Trabajo.

Servicio de Gestion de Documentos y Trabajo Colaborativo.

Servicio de Clasificacion.

Servicio de Documentos de Archivo y servicio de préstamo de
expedientes.

Servicio de Archivos Fisicos.

Servicio de Metadatos.

Servicio de Retencién y Disposicion.

Servicio de Busqueda y Reportes.

Servicio de Exportacion y de Interoperabilidad

Servicios de captura e ingreso de documentos con capacidades de
digitalizacion por medio de componente web nativo.

e Servicio de Gestion de Tutelas

1.2

En la implementacién, cada servicio debe inicializar como minimo los siguientes
metadatos:

Identificador del sistema

Identificador del servicio

Identificador del médulo

Titulo

Descripcion

Informacion del propietario. Informacién del proveedor incluyendo hardware,
software y configuracion

Historial de eventos

Lista de control de acceso

Metadatos contextuales

1.3

Debe permitir dar autorizacion de acuerdo al rol, consultar los metadatos del servicio
y modificar los siguientes metadatos de cada médulo o entidad: Titulo, descripcion,
informacion de propietarios e informacion de proveedor.
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Cuando ocurran errores, el sistema de debe almacenar el registro y presentar por
1.4 | pantalla al usuario la siguiente informacion: cédigo de error, fecha y hora,
identificacion del modulo, usuario, informacion sobre error.
El sistema debe contener las siguientes entidades: formatos y formularios, flujos de
15 trabajos, documento, clase (fondo, subfondo, seccién, subseccion, serie y subserie),
' componente, expediente, metadatos, reglas de retencién y disposicién, grupos, rol,
moddulo y usuarios.
16 Cada entidad debera contener como minimo los siguientes componentes:
e Metadatos (del sistema y contextuales)
e Lista de control de acceso
e Historial de eventos
Cada tipo de entidad debe tener los siguientes metadatos:
e |dentificador del sistema,
e Titulo de la entidad
1.7 e Fecha/ hora de origen
e [Fecha/ hora de creacién
e [Fecha/ hora primer uso
e Descripcion de la entidad
e Historial de eventos
e lista de control de acceso
Para cada evento creado que se realiza, el SGDEA debe incluir los siguientes
metadatos:
1.8 o .
e |dentificador del sistema,
e [Estampa de tiempo de evento
e Usuario
e Servicio
Siempre que los metadatos de una entidad se modifiquen a raiz de la generacién de
un evento, el SGDEA debe incluir una entrada de cambio de metadatos en cada
1.9 valor que se madifica, con los siguientes metadatos:
e |dentificador de metadatos
e Valor anterior
e Nuevo valor
110 Debe permitir a los usuarios autorizados examinar el "Historial de eventos", con el
' fin de quede el registro de tiempo y los metadatos de cada evento.
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111 El SGDEA debe permitir a un usuario autorizado especificar si un evento generado
' debe mantenerse 0 no, cuando la entidad a la que pertenece es destruida.
Cuando un usuario autorizado se encuentre navegando por un conjunto de
112 entidades, el SGDEA debe por defecto, limitar el conjunto de entidades solamente a
' las activas, a menos que el usuario elija especificamente navegar por las entidades
activas y residuales.
El SGDEA debe generar identificadores del sistema para nuevas entidades como
1.13 | identificadores Uunicos universales (UUID) y no debe permitir que estos
identificadores sean modificados.
El SGDEA debe permitir a un usuario autorizado cambiar la fecha / hora de origen
1.14 | para una entidad activa, a una fecha y hora anterior a la estampa de tiempo de
creacion, siempre que el usuario justifique la razén para el cambio.
El SGDEA debe generar estampas de tiempo que sean compatibles con los formatos
1.15 | XML de W3C para estampado cronolégico y siempre debe incluir la informacién de
zona horaria en las estampas de tiempo.
El SGDEA debe almacenar todos los elementos textuales de metadatos con base
1.16 | en el estandar Unicode, acompafiados de un identificador de idioma que es
compatible con RFC5646 y el IANA Language Subtag Registry. (Codigo de idiomas)
El SGDEA debe permitir el disefio y uso de los instrumentos archivisticos de la
entidad (Cuadro de clasificacion Documental, Tablas de Retencién Documental,
1.17 ., . .
Tablas de valoracion Documental, Roles y Perfiles, Metadatos, Inventario
Documental)
2. USUARIOS Y GRUPOS
21 El SGDEA so6lo deben acceder los usuarios que han sido autenticados y se debe
' capturar como minimo los metadatos mencionados en el punto 1.7.
59 El SGDEA debe permitir la creacion de nuevos usuarios con los metadatos y otras
' propiedades contempladas en el requisito 1.7.
23 El SGDEA debe permitir la actualizacién del "Titulo", la "Descripcién" del usuario
' activo y cualquiera de sus "Metadatos contextuales".
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24 El SGDEA debe permitir asociar y desasociar un usuario activo a uno o varios grupos
' activos, para lo cual se debe generar y guardar un evento.
55 El SGDEA debe permitir la eliminacién de un usuario que nunca ha utilizado el
' Sistema
26 El SGDEA debe permitir la eliminacién de un usuario o grupos que nunca ha utilizado
' el Sistema
57 El SGDEA podria permitir a un usuario autorizado generar un informe listando los
' grupos activos con sus respectivos usuarios.
El SGDEA debe ser capaz de crear y modificar los grupos como minimo con los
o8 siguientes metadatos: Estampa de tiempo de creacién, Titulo, Descripcién, Fecha /
' hora de creacion, Identificador de grupo, Los usuarios que pertenecen al grupo,
Historial de eventos, Lista de control de acceso, Metadatos contextuales
29 El SGDEA debe permitir la actualizacion del "Titulo", la "Descripcion" de un grupo
' activo y cualquiera de sus "Metadatos contextuales".
210 El SGDEA debe permitir la eliminacion de un grupo que nunca ha tenido usuarios
' afadidos al mismo.
> 11 El SGDEA debe permitir la destruccién de un grupo que ha tenido usuarios como
' miembros de este.
512 El SGDEA debe permitir a un usuario autorizado consultar y navegar los usuarios y
' grupos con sus respectivos metadatos.
2.13 . -y . . .
El sistema debe permitir generar reportes de los usuarios y de los grupos del sistema
con los metadatos mencionados en el punto 2.8
2.14 | El SGDEA debe permitir la interoperabilidad con servidores LDAP.
215 El SGDEA debe permitir que un usuario autorizado parametrizar el timeout (tiempo
' de inactividad) de la sesion del usuario.
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El SGDEA debe permitir que se asignen roles y permisos a los usuarios. Asi mismo
debe permitir la creacién de perfiles que agrupen roles especificos para facilitar la
216 gestion de usuarios en el sistema.
La gestién de asignacion de roles y perfiles de usuario se debe poder realizar de
forma individual o masiva.
3. ROLES
31 El SGDEA debe permitir la creacién de nuevos roles con los metadatos y otras
' propiedades contempladas en el requisito 1.7.
39 El SGDEA debe permitir a un usuario autorizado modificar el titulo, la descripcion de
' un rol activo y cualquiera de sus metadatos contextuales.
33 El SGDEA debe permitir a un usuario autorizado eliminar un rol que nunca ha sido
' incluido en las entradas de control de acceso.
35 El SGDEA debe permitir a un usuario autorizado destruir un rol que ya ha sido
' incluido en una entrada de control de acceso.
36 El SGDEA debe crear automaticamente una "Lista de control de acceso" para cada
' servicio o conjunto de servicios y para cada entidad.
3.7 | El SGDEA debe permitir la modificaciéon de un rol activando o inactivando permisos
38 El SGDEA debe permitir a un usuario autorizado navegar por la "Lista de control de
' acceso" de la entidad e inspeccionar las entradas de control de acceso.
39 El SGDEA debe permitir a un usuario autorizado eliminar o modificar un rol que
' nunca ha sido incluido en las entradas de control de acceso.
310 El SGDEA debe autorizar a un usuario activo para realizar funciones sobre servicios
' y/o entidades de acuerdo a lo establecido en su rol.
311 El SGDEA debe permitir a un usuario autorizado generar un informe que muestre
' las funciones que un usuario especifico esta autorizado a realizar.
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3.12

El SGDEA debe permitir a un usuario autorizado generar un informe que muestre la
lista de funciones que pertenecian a un rol determinado en una fecha y hora
especifica.

4. RAD

ICACION, REGISTRO Y CORRESPONDENCIA

4.1

El SGDEA debe permitir a un usuario autorizado registrar y/o consultar una
comunicacion oficial que capture como minimo los siguientes metadatos:
Datos de radicacién: Cédigo radicacién, Fecha/ hora de radicacion, Tipo de origen
(interno o] externo).
Datos de origen: Medio de recepcién, Numero origen, Tipo de documento, Entidad
origen, Remitente
Datos del destinatario principal: Destinario, Dependencia destinatario, Entidad
destinatario, Jefe dependencia destinatario, Encargado
Datos del destinatario copia: Destinario, Dependencia destinatario, Entidad
destinatario, Jefe dependencia destinatario, Encargado
Datos de Clasificacion: Asunto, Serie, Subserie
Datos del tramite: Confidencialidad, Prioridad, Nombre del tramite, Tiempo de
respuesta, Fecha / hora de vencimiento, Comunicaciones relacionadas
Datos de Captura: Documento (Corresponde al documento recibido o enviado),
Formato electrénico archivo, Responsable captura,
Otros: Anexos, Folios, Observaciones

Asi mismo, el SGDEA debe permitir que se creen nuevos metadatos o se inactiven
los ya existentes.

4.2

El SGDEA debe asignar un cdodigo Unico y consecutivo de radicacion a cada
documento radicado.

4.3

El SGDEA debe permitir a un usuario autorizado, parametrizar la estructura del
cédigo, la cual debera contener como minimo: Identificacién de entrada, salida e
interno, Vigencia (afio) en curso, Consecutivo numeérico

4.4

Debe permitir la parametrizacion de las secuencias de numeracion de radicacion por
afo, tipo de comunicacion, por tipo de radicado (Entrada, Salida e Interno, PQRS) y
consecutivo, dichas secuencias deben reiniciarse automaticamente partiendo de 1
al inicio de cada afo. Este proceso de reinicio debe ser paramétrico.
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45 El SGDEA debe permitir la vinculacion de uno o varios destinarios principales,
' destinarios copia y remitentes para una misma comunicacioén oficial.
El SGDEA debe garantizar la captura de la comunicacion oficial y sus anexos (si
4.6 | aplica) como objetos digitales, realizando la asociacion a los metadatos del requisito
4.1.
47 El SGDEA deberia incorporar un ambiente de digitalizacién para la captura de
' documentos que sea totalmente web y nativo del SGDEA.
El SGDEA debe permitir asociar cada comunicacion oficial a un usuario responsable
48 con su respectiva dependencia, cargo y/o encargo, mediante una lista desplegable
' o0 texto con auto complemento, registrando automaticamente la trazabilidad de dicha
accion.
El SGDEA debe permitir a un usuario autorizado administrar el listado de
49 dependencias, usuarios y cargos responsables de las comunicaciones oficiales. En
' el caso de encargo debe permitir la programacién de la fecha inicia y final en el cual
este vigente.
El SGDEA debe permitir asociar las comunicaciones oficiales a un tramite y
4.10 | vincularlo autométicamente a una serie o subserie documental definida en el cuadro
de clasificacion.
411 El SGDEA debe garantizar que una comunicacién oficial vinculada a un tramite
' inicialice su respectivo flujo de trabajo.
412 El SGDEA debe registrar automaticamente los tiempos limites de respuesta segun
' se haya configurado para cada tramite.
413 El SGDEA debe permitir a un usuario autorizado actualizar los tiempos de respuesta
' limite en cada tramite para las comunicaciones oficiales.
414 El SGDEA debe permitir que los calendarios y contadores de tiempos de radicacion
' y tramite sean parametrizables en dias habiles, horas y minutos laborales.
Debe contar con un calendario que facilite el control de los tiempos de tramite y
4.15 | respuesta de los documentos radicado, debe arrojar alertas de estado de tramite en
los siguientes casos:
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Al asignar el tramite, dias antes del vencimiento y vencido
El SGDEA debe permitir a los roles establecidos configurar y presentar tableros de
4.16 | control (Dashboard) con relacion al estado de los tramites, permitiendo la
navegabilidad por caso, permitiendo filtros de consulta.
417 El SGDEA debe garantizar que el metadato de “Fecha / hora de radicacion” no se
' pueda modificar y que se capture automaticamente.
418 El label de radicacién debe ser disefiable y parametrizable, debe tener cédigo de
' barras y debe permitir ser impreso el cualquier momento.
El SGDEA debe permitir registrar para cada comunicacion oficial al momento del
envio postal como minimo los siguientes metadatos, Fecha de despacho, Proveedor
419 de servicios postales, Niumero de guia (nUmero Unico que identifica cada envio
' proporcionado por el prestador de servicios postales), Nombre de la persona
responsable distribucion, Estado de distribucion, Plazo de entrega, Historial de
eventos
El SGDEA debe permitir al momento de la distribucién de documentos, la captura
4.20 como minimo los siguientes metadatos: Para devoluciones: Causa de devolucion,
' Fecha / hora
Para entregas: Prueba de entrega, Fecha / hora, Nombre de quien recibe
Debe contar con un calendario que facilite el control de los tiempos de tramite y
respuesta de los documentos radicado, debe arrojar alertas de estado de tramite en
4.21 | |os siguientes casos:
Al asignar el trdmite, dias antes del vencimiento y vencido.
4.22 Debe permitir asignar uno o varios tipos documentales asociados a las TRD de la
' entidad, para la captura, registro o radicacién de documentos.
4.23 | Debe permitir que los documentos de entrada se personalicen en los metadatos.
5. FORMATOS Y FORMULARIOS
51 El SGDEA debe permitir la creacion de formatos y formularios que contengan como
' minimo los metadatos descritos en el punto 1.7.
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5 Mediante interfaz grafica el SGDEA debe permitir la edicion de formatos y
' formularios.
El SGDEA debe permitir a un usuario autorizado modificar el "Titulo", la
5.4 | "Descripcion” y los "Metadatos contextuales” de los formatos y formularios que
puedan producirse en formato XML.
El SGDEA debe permitir que los formatos y formularios puedan producirse en
5.5 | formato XML y se pueda modificar los metadatos parametrizados para tal fin, a los
usuarios autorizados.
56 El SGDEA debe permitir solo a un usuario autorizado las funciones de edicion de
' formatos y formularios.
57 El SGDEA debe asociar cada formato y formulario a un proceso, procedimiento y/o
' tramite.
58 En el SGDEA las formas y formularios deben estar disponibles solo para los usuarios
' gue intervienen en el proceso al que estan asociados.
59 El SGDEA debe poder definir los campos como requeridos o no requeridos para un
' formato y/o formulario.
510 El SGDEA debe garantizar que los documentos producidos por la institucién dentro
' del sistema implementen los formatos y/o formularios definidos.
6. FLUJOS DE TRABAJO ELECTRONICOS
6.1 El SGDEA debe permitir a un usuario autorizado la creacién, modificacion,
parametrizacion y ejecucion de flujos de trabajo como minimo con los siguientes
metadatos: ldentificador del sistema, Titulo, Descripcion, Fecha / hora creacion,
Fecha / hora primer uso, Fecha / hora intervalo de activacién, Version, Lista de
control de acceso, Historial de eventos, Metadatos contextuales
6.2 El SGDEA debe permitir diagramar, modelar flujos de trabajo electrénico o procesos
' de negocio y diagramar tareas que componen un proceso Yy procedimiento
6.3 | El SGDEA debe reconocer como "participantes” a los usuarios y grupos de trabajo.
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6.4 El SGDEA de permitir la distribucibn automética de cargas de trabajo entre los
' miembros del grupo mediante un balanceador de cargas.
El SGDEA debe permitir flujos de trabajo pre-programados definidos por funciones
6.5 | institucionales. Por ejemplo, al momento de llegar una tutela sea asignada
automéaticamente al area juridica o grupo encargado.
6.6 El SGDEA debe restringir la modificacién de flujos de trabajo pre-programados a
' funciones administrativas o usuarios autorizados.
El SGDEA debe guardar una copia del flujo de trabajo antes de efectuar cambios y
6.7 | deben asignar automéaticamente un nuevo namero de version para el flujo de trabajo
modificado.
6.8 El SGDEA no debe limitar el nimero de flujos de trabajo, que puedan ser definidos
' y almacenados.
6.9 El SGDEA debe registrar toda la creacién y cambios en los flujos de trabajo en el
' Historial de eventos.
6.10 El SGDEA debe permitir que los roles de los usuarios autorizados definan, usen y
' guarden flujos de trabajo nuevos para casos especiales o excepcionales.
6.11 El SGDEA debe incluir una interfaz grafica para permitir administrar las funciones de
' usuario para definir, mantener y editar flujos de trabajo.
6.12 El SGDEA debe notificar si un expediente dentro de un flujo de trabajo esta
' programado para su revision o disposicion.
6.13 El SGDEA debe garantizar que todos los documentos conserven los vinculos con el
' flujo de trabajo correspondiente.
6.14 El SGDEA debe permitir monitorear y gestionar las colas de trabajo a un usuario
' autorizado.
6.15 El SGDEA debe permitir a los usuarios monitorear el progreso de los flujos de trabajo
' iniciados y en los que patrticipa.
6.16 El SGDEA debe permitir que las funciones de usuario sean inicializadas por el rol de
' administrador
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6.17 El SGDEA debe permitir incluir una actividad (paso) en el flujo de trabajo, en la que
' se declare de forma automéatica a un documento como documento archivo.
6.18 El SGDEA no debe limitar el nimero de actividades (pasos) en cada flujo de trabajo.
' El SGDEA debe permitir priorizar tareas y/o actividades que se encuentren en cola.
6.19 | El SGDEA debe permitir la definicién de roles de usuario para los flujos de trabajo.
6.20 El SGDEA debe permitir al usuario autorizado definir el numero de actividades
' (pasos) maximos a ejecutar en un intervalo de tiempo de acuerdo con el tramite.
El SGDEA debe permitir parametrizar el tiempo limite a cada actividad (paso) como
6.21 | al flujo en general, generando reportes y alertas de los estados y vencimientos para
los usuarios autorizados.
El SGDEA debe permitir a un usuario autorizado configurar y administrar una lista
6.22 | predeterminada de acciones posibles para una actividad (paso) a realizar por un
participante.
6.23 El SGDEA debe permitir a un usuario autorizado elegir a los participantes en un flujo
' de trabajo: Por nombre, Por grupo, Por roles, Por dependencias.
6.24 El SGDEA debe permitir a usuarios autorizados la reasignacion de tareas y/o
' acciones de un flujo de trabajo a un usuario o grupo diferente.
El SGDEA debe permitir a los participantes ver las colas de trabajo asignadas a ellos
6.25 |y podra: Seleccionar elementos de la cola para gestionar; o
Atender elementos segun el criterio de primero en entrar, primero en salir.
6.26 El SGDEA debe permitir condicionales en los flujos de trabajo que dependen de los
' datos de entrada del usuario o del sistema para determinar la direccién del flujo.
El SGDEA debe permitir a los usuarios suspender temporalmente un flujo para poder
6.27 | atender a otro trabajo y reanudarlo mas tarde (Incluso después de cerrar la sesion
en el sistema).
6.28 El SGDEA debe notificar a un usuario participante cuando un archivo o registro (s)
' ha sido recibido en su bandeja de entrada y esta por atender.
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6.29 El SGDEA debe permitir programar recordatorios para acceder a un archivo o
' registro en una fecha futura.
6.30 El SGDEA debe proporcionar un mecanismo para que los usuarios notifiquen a otros
' usuarios de los documentos que requieren su atencion.
El SGDEA debe incluir la capacidad de desencadenar una instancia de un flujo de
6.31 |trabajo especificada de forma automatica cuando un documento de un tipo
especificado se recibe.
El SGDEA debe permitir la recepcion, en carpetas especificas, de los documentos
6.32 | electronicos o registros para activar los flujos de trabajo de forma automatica (El flujo
de trabajo viene determinado por el tipo documental u otro valor de metadatos).
El SGDEA debe proporcionar facilidades de generacion de informes para permitir
6.33 | que los usuarios autorizados con competencia para supervisar revisen las
cantidades, el rendimiento y las excepciones.
6.34 El SGDEA debe permitir a los usuarios determinar el (los) identificador (es) y la
' version (s) del flujo(s) de trabajo utilizado(s) usados para gestionar los documentos.
6.35 El SGDEA debe garantizar que todos los controles de acceso se mantienen en todo
' momento.
6.36 El SGDEA debe generar los flujos de trabajo en un formato estandar de modelado
' de workflow como XPDL y WF-XML.
El SGDEA debe permitir la exportacion de un flujo de trabajo estandar o cualquiera
6.37 | de sus partes constituyentes de acuerdo con esquema XML-XPDL (eXtended
Process Definition Language).
6.38 | El SGDEA debe identificar cada tramite como abierto o cerrado.
6.39 El SGDEA debe registrar en cada documento los datos del usuario quien proyecté,
' revisO y aprob6 cuando estos datos sean requeridos
6.40 El SGDEA debe permitir el cierre del tramite de manera automatica cuando se
' genera un radicado de respuesta (individual y/o en lote).
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6.41 El SGDEA debe permitir el cierre del trdmite de manera automatica cuando se
' registra la finalizacién de trdmite por un usuario autorizado (individual y/o en lote)
6.42 El SGDEA debe permitir a un usuario autorizado eliminar un flujo de trabajo que
' nunca ha sido utilizado.
6.43 El SGDEA debe permitir a un usuario autorizado destruir un flujo de trabajo que no
' se encuentre vigente.
Los flujos de trabajo deberan tener la capacidad de creacion de nuevos diagramas
6.44 basandose en diagramas disefiados anteriormente.
Los diagramas deben poder ser disefiados por usuarios "no técnicos"
El SGDEA debe poder habilitar capacidades de flujos de trabajo que permitan el
6.45 | disefio de procesos de tramites y servicios que se puedan exponer al ciudadano por
medio de la sede electronica del sistema
6.46 El SGDEA debe permitir que los flujos se disefien desde la interfaz grafica del
' sistema.
El SGDEA debe permitir que las evidencias documentales de la ejecucion de los
6.47 flujos de tramites y servicios al ciudadano, archive los documentos en los
' expedientes correspondientes del SGDEA y habilite las capacidades de expediente
Unico electronico.
El SGDEA debe permitir contar con la trazabilidad de todas las acciones que se
6.48 | realicen en la ejecucion de los tramites y servicios al ciudadano que se habiliten
desde los flujos del sistema.
6.49 | £ disefio de los flujos debe estar disponible de acuerdo con los roles y permisos que
disponga el SGDEA.
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7. GESTION DE DOCUMENTOS Y TRABAJO COLABORATIVO
El SGDEA debe gestionar tanto los documentos en borrador como los documentos
7.1 | de archivo a partir del mismo Cuadro de Clasificacion Documental y teniendo en
cuenta los mismos mecanismos de control de acceso.
75 Dentro de un mismo Cuadro de Clasificacion Documental el SGDEA debe identificar
' como tal los documentos en borrador y los documentos de archivo.
El SGDEA debe permitir a un usuario autorizado, mediante tareas programadas,
ejecutar las siguientes acciones cuando se gestionen un documento borrador y/o
documento de archivo: Seleccionar documentos en borrador y declararlos
7.3 ) - : .
documento de archivo, Eliminar todos los borradores dejando sélo los documentos
de archivo. Eliminar todos los borradores que tengan mas de cierta edad
especificada. (Es decir que los borradores se vayan eliminando de forma periddica).
Cuando se va a exportar y en el SGDEA se gestionan tanto documentos borrador
como documentos de archivo, a partir del mismo Cuadro de Clasificacion, el SGDEA
7.4 | debe notificar a un usuario autorizado su existencia para: Habilitar los documentos
en borrador que se deben suprimir, Declararlos documentos de archivo; Exportar
ambos tipos de documentos.
Cuando el servicio de trabajo colaborativo este integrado con el servicio de
7.5 | documento de archivo, el servicio de trabajo colaborativo debe ser capaz de pasar
automaticamente los documentos borrador como documentos archivo.
El SGDEA debe permitir a los usuarios: Capturar un documento borrador y declararlo
7.6 como un documento de archivo en una sola operacién, Guardar un documento
borrador y posteriormente completarlo y declararlo como un documento de archivo
El SGDEA debe permitir reusar un documento para crear uno nuevo a partir de este
7.7 | sin crear automaticamente un nuevo documento de archivo, manteniendo intacto el
original.
78 El SGDEA debe permitir a un usuario autorizado configurar roles de usuarios que
' puedan ver cualquier documento en borrador de acuerdo con las politicas de acceso.
79 El SGDEA debe permitir a un usuario autorizado, validar si el documento a cargar
' corresponde a la version que el usuario desea cargar.
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El SGDEA debe permitir que un usuario autorizado, registre observaciones de los
7.10 | cambios realizados a un documento borrador antes de ingresarlo al SGDEA como
documento archivo.
711 Cuando un usuario cancele y/o detenga la edicién de un documento borrador, el
' SGDEA debe evitar que cualquier otro usuario lo edite.
Cuando un usuario no autorizado intente revisar un documento borrador que se haya
7.12 | cancelado o detenido su edicién, el SGDEA deberd guardar en el "Historial de
eventos" el intento de acceso.
El SGDEA debe permitir que un usuario autorizado pueda cancelar o detener la
713 edicion de un documento borrador en situaciones como: Fallas hardware, Fallas de
' software
, Novedades de personal (licencias, vacaciones, entre otros)
714 El SGDEA debe impedir el ingreso de un documento borrador cancelado y/o
' detenido al servicio de documentos de archivo.
Los usuarios autorizados deben estar habilitados para capturar un documento
7.15 | borrador como documentos de archivo desde el servicio de trabajo colaborativo y
llevarlo al servicio de documentos de archivo.
Cuando hay mudltiples versiones de un documento, el SGDEA debe ser capaz de
capturar el documento borrador como documento de archivo a partir de las
716 siguientes opciones, las cuales deben ser configuradas: La version mas reciente,
' Una versién que es especificada por el usuario, Todas las versiones almacenadas,
guardada como un solo documento de archivo, Todas las versiones almacenadas,
guardadas como documentos de archivo separados pero vinculados
El SGDEA debe mantener un namero de version (Este debe ser incrementar
7.17 | automaticamente) para cada documento borrador y debe hacerlo visible cuando el
documento es recuperado o buscado.
718 El SGDEA debe mantener un nimero de versién para cada documento borrador y
' debe hacerlo visible cuando el documento es recuperado o buscado.
719 El SGDEA debe incrementar automaticamente las versiones del documento
' borrador
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720 El SGDEA debe permitir que la version de esquema de numeracion se defina al
' momento de configuracion.
El SGDEA debe permitir a un usuario autorizado asignar los elementos de metadatos
7.21 | del servicio de trabajo colaborativo, a los campos de metadatos del servicio de
documentos de archivo.
792 Cuando exista algun conflicto en los metadatos entre el servicio de documentos de
' archivo y el servicio de trabajo colaborativo, el SGDEA debe alertar al usuario
793 El SGDEA debe permitir la produccion y/o captura exclusivamente de los
' documentos identificados en la tabla de retencién documental.
En el SGDEA los documentos producidos deben estar asociados a un
7.24 | procedimiento, tramite o actividad y a un tipo documental de la Tabla de Retencién
Documental de la entidad.
705 El SGDEA debe permitir importar de forma individual o en lote los documentos de
' archivo no producidos dentro del sistema
El SGDEA debe permitir la parametrizacion y administracion de los diferentes tipos
726 de formatos electronicos definidos por la entidad (textuales, audio, video,
' geoespaciales, imagen, hojas de célculo, entre otros). En este sentido, debe alertar
al usuario cuando se intente cargar un formato no permitido.
797 El SGDEA debe permitir la gestion de documentos anexos garantizando la relacion
' con su documento principal sin utilizar formato de compresion.
El SGDEA debe contar con un entorno integrado al servidor de correo electrénico
7.28 | de manera tal, que la captura de correos electronicos pueda ser realizada por un
usuario desde la aplicacion del correo sin necesidad de cambiar al SGDEA.
El SGDEA debe permitir la captura individual o masiva de correo electronicos
recibidos o enviados (Incluyendo adjuntos), garantizando su formato electrénico de
729 archivo junto a sus metadatos (fecha/hora de envié-recibo, destinatario, destinatario
' copio, asunto, remitente, entre otros), mediante las siguientes opciones: Captura
automética, Determinar los correos a capturar a partir de reglas de correo, Seleccion
del usuario a partir de opciones en el sistema, Captura manual del usuario
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El SGDEA debe poder identificar automaticamente y capturar todos los correos
730 electrénicos relacionados por un correo electronico especificado por un usuario en
' una misma operacion, permitiendo la captura como un solo documento o un conjunto
de documentos segun lo indique el usuario.
731 El SGDEA debe garantizar la vinculacién del certificado de entrega con el correo
' electrénico automaticamente, permitiendo la navegacion entre ambos registros.
Siempre que se capture un correo electronico como documento de archivo, el
7.32 | SGDEA debe garantizar la captura como metadato del nombre de usuario del buzon
(si esta presente) junto a su direccion de correo electronico.
El SGDEA debe permitir un usuario autorizado clasificar un correo electrénico dentro
7.33 e . .
del Cuadro de Clasificacion Documental en su nivel de expediente
El SGDEA debe soportar formatos de firma digital tales como CADES, PADES y
7.34
XADES.
735 El SGDEA debe permitir habilitar una o varias firmas electronicas y/o digitales para
' un documento, como es el caso de Confirma y Contrafirma (Ver capitulo)
El SGDEA debe capturar como metadatos la informacion relacionada con la firma
electrénica/digital, permitiendo la vinculacién al documento. Los metadatos minimos
736 a capturar son: Nombre del firmante, Cargo del firmante, Correo electrénico
' firmante,
Numero de serie del certificado, Proveedor del servicio de certificacion, Fecha / hora
firmado, Fecha / hora verificacion, Resultado verificacion
El SGDEA debe permitir almacenar junto al documento de archivo la firma

7.37 electrénica/digital con el certificado de forma implicita.

El SGDEA debe permitir Integrar mecanismos tecnolégicos como: firmas digitales,
estampado cronoldgico, mecanismos de encriptacion, marcas digitales electrénicas,

7.38 estampado cronoldgico, Codigo Seguro de Verificacién - CSV.
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8. CLASIFICACION

El SGDEA debe permitir la configuracion, creacion, importacién y versionamiento de
uno o varios cuadros de clasificacion con al menos los siguientes metadatos:
Identificador del sistema, Fecha / hora de creacion, Fecha / hora primer uso, Version,
Titulo, Fondo, Descripcion, Notas de alcance, Historial de eventos, Lista de control

8.1 de acceso, Metadatos contextuales
El SGDEA debe permitir a un usuario autorizado al momento de cargar un cuadro
de clasificacion, crear nuevos niveles de clasificacion (Clases) con metadatos

8.2 nombrados en punto 8.1

El SGDEA debe permitir a un usuario autorizado modificar el “Titulo”, el “Cddigo
clase”, la “Descripcién”, las “Notas de alcance” y los “Metadatos contextuales” de

8.3 alguna clase activa.

8.4 El SGDEA debe garantizar la herencia de atributos de clases padres a clases hijas.

El SGDEA debe permitir a un usuario autorizado borrar cualquier clase que nunca

8.5 se haya utilizado para la clasificacion.

El SGDEA debe permitir a un usuario autorizado navegar por los niveles del cuadro

8.6 de clasificacién inspeccionando sus metadatos.

El SGDEA debe permitir a un usuario autorizado reclasificar una clase dentro de su
mismo nivel en el cuadro de clasificacion heredando los atributos de la nueva

8.7 clasificacion.

El SGDEA debe asociar cada documento a una serie y/o subserie, expediente y un

8.8 tipo documental desde el proceso de captura.

El SGDEA debe estar en la capacidad de conformar expedientes mediante la
clasificacion de documentos de forma automatica o manual, con base en la

8.9 estructura del cuadro de clasificacion.

810 El SGDEA no debe limitar el nimero de expedientes asociados a una serie o
' subserie documental.
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9. DOCUMENTOS DE ARCHIVO Y SERVICIO DE PRESTAMO DE EXPEDIENTE

El SGDEA debe permitir a un usuario autorizado la creacion de expedientes
automética o manualmente, con base en la estructura del Cuadro de Clasificacion,
como minimo con los siguientes metadatos: Identificador del sistema, Fecha/ hora
de creacion, Fecha / hora primer uso, Ultima modificacion (fecha y hora), Fecha
inicial, Fecha final, Titulo, Descripcion, Numero del expediente, Tomo, Usuario
de creacion, Area productora, Folios, Tamafio, Notas de alcance, Tiempo de
retencién en gestion, Tiempo de retencién en central, Tiempo total de retencion,
Fecha inicio retencién, Fecha final de retencién, Codigo de disposicién final,
Historial de eventos, Lista de control de acceso, ldentificador de la serie, Titulo
serie, Identificador de la subserie,
Titulo subserie, Descripcién serie, Descripcion subserie, Fecha / hora cierre de
expediente, Cobdigo de activador (0 = ACTIVACION DE CIERRE), Estado
(ABIERTO, CERRADO EN GESTION, CERRADO EN CENTRAL, CON
DISPOSICION,

FINAL), Fecha programada transferencia, Fecha / hora de ejecucion transferencia,
Numero de acta de transferencia, Tiempo de ejecucién de transferencia, Estampa
de tiempo de la alerta de atraso de transferencia, Fecha / hora de disposicion final,
Fecha / hora aprobacién de eliminacién, Numero de acta de eliminacion, Estampa
de tiempo de la alerta de atraso de, disposicion final, Fecha de ejecucién de
9.1 disposicién final, Metadatos contextuales.

El SGDEA debe estar en la posibilidad de conformar tomos por expedientes a partir
9.2 de pardmetros de tamafo configurados por un usuario autorizado.

El SGDEA debe permitir a un usuario autorizado modificar el “Titulo”, la “Descripcién”
y “Notas de alcance” de un expediente abierto y cualquiera de sus “Metadatos
9.3 contextuales”.

El SGDEA debe estar en la posibilidad de reclasificar un expediente dentro del
9.4 Cuadro de Clasificacion Documental.

El SGDEA debe permitir cerrar un expediente de forma manual y/o automatica a
partir de la incorporacion del documento que finaliza el trdmite de acuerdo a un flujo

de
9.5 trabajo u otro criterio de cierre (Por ejemplo: finalizacién de vigencia).
ELABORO/MODIFICO REVISO APROBO
Nombre: Derly Fernandez Romero | Andrea Gonzalez Moreno / Lizeth Montero Jose Orlando Angel Torres
Cargo: Profesional Especializado Coordinadora Administrativa / Profesional de Director Administrativo y
Gestién Documental PyC Financiero
Fecha: Agosto de 2023 Agosto de 2023 Agosto 2023




™

@

copital

PROTOCOLO MODELO DE REQUISITOS PARA cODIGO:
LA IMPLEMENTACION DE UN SGDEA PT-002-ADM

MACROPROCESO DE GESTION ADMINISTRATIVA VERSION:
PROCESO DE GESTION DOCUMENTAL V1.0.2023

9.6

El SGDEA debe permitir inactivar series y/o subseries, siempre y cuando los
expedientes asociados se encuentren cerrados.

9.7

El SGDEA debe permitir a un usuario autorizado eliminar un expediente vacio que
nunca se haya utilizado.

9.8

El SGDEA debe permitir a un usuario autorizado examinar e inspeccionar las series,
subseries y expedientes junto a sus metadatos mediante la navegacion desde el
servicio de clasificacion y servicio Documentos de Archivo.

9.9

El SGDEA debe permitir incorporar documentos de archivo creados dentro o fuera
del sistema, en un expediente abierto. Los documentos de archivo deberan
conservar sus
metadatos y contener como minimo: Identificador del sistema, Titulo, Descripcion,
Identificador expediente, Identificador serie, Identificador subserie, Identificador
subseccioén, Identificador seccion, Identificador fondo, Autor, Tipo documental,
Palabras claves, Formato electronico, Tamafo, Fecha de creacién, Fecha de
modificacién, Ultimo acceso, Clasificacion de acceso, Fecha/ hora creacion, Fecha
/ hora primer uso, Fecha / hora de archivado, Usuario quien archivo, Soporte,
Notas de alcance, Historial de eventos, Lista de control de acceso, Metadatos
contextuales.

Nota: el documento de archivo debe heredar los metadatos del expediente.

9.10

El SGDEA debe permitir a un usuario autorizado modificar el "Titulo", "Descripcién”
y "Metadatos contextuales" de un documento de archivo.

9.11

El SGDEA debe poder reclasificar documentos, heredando los metadatos del nuevo
expediente, es decir, reemplazar la clasificacion anterior del documento con la
clasificacion de su nuevo expediente.

9.12

Todos los documentos clasificados y reclasificados dentro de un expediente deben
heredar los atributos de este ultimo relacionados con tiempos de retencion y
disposicion final.

9.13

El SGDEA debe permitir duplicar un tipo documental a otro expediente incluyendo:
Metadatos del sistema y contextuales, Lista de control de acceso, Historial de
eventos
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9.14

El SGDEA debe permitir duplicar un tipo documental a otro expediente incluyendo:
Metadatos del sistema y contextuales, Lista de control de acceso, Historial de
eventos

9.15

El SGDEA debe permitir al usuario navegar e inspeccionar los documentos de
archivo al menos de las siguientes maneras: Navegar por los documentos de un
expediente en orden de la fecha, Navegar desde un documento a su expediente e
inspeccionar su metadato, Navegar de un documento a su serie o subserie e
inspeccionar sus metadatos, Navegar desde un documento a su (s) componente (s)
e inspeccionar sus metadatos

9.16

El SGDEA debe permitir consultar los expedientes de acuerdo con sus tiempos de
retencion y disposicion final.

9.17

El SGDEA debe garantizar en la creacién de documentos de archivo la creacion de
sus componentes, que incorporen los siguientes metadatos: Identificador del
sistema, ldentificador de documento de archivo, Fecha / hora creaciéon, Fecha / hora
primer uso, Titulo, Descripcion, Historial de eventos, Lista de control de acceso,
Metadatos contextuales

9.18

El SGDEA debe permitir a un usuario autorizado modificar el "Titulo", la
"Descripcién” de los componentes de un documento de archivo y cualquiera de sus
"Metadatos contextuales".

9.19

Cada vez que ocurra un evento sobre un documento se debera registrar en el
“Historial de eventos”.

9.20

El SGDEA debe ordenar los documentos dentro de unos expedientes por la fecha
de tramite en forma ascendente, debe permitir a un usuario autorizado la
configuracién de criterios de ordenacidn para cada serie documental. También
ordenar los expedientes de acuerdo con el criterio de ordenacién definido para cada
serie
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9.21

El SGDEA debe permitir la generacion de un indice electrénico en formato XML para
cada expediente, debe estar disponible desde la creacion del expediente.,
incluyendo los siguientes metadatos como minimo: Identificador del sistema, Fecha
/ hora de creacion indice, Fecha / hora primer uso, Identificador del expediente,
Numero del expediente, Nombre de expediente, Nombre de serie, Nombre de
subserie, Identificador del documento, Titulo del documento, Tipologia documental,
Fecha declaracion de documento de archivo, Fecha de archivado, Valor huella,
Funcion resumen, Orden documento expediente, Formato, Tamario, Lista de control
de acceso, Historial de acceso, Metadatos contextuales

9.22

El indice electronico debe estar disponible desde la creacion del expediente.

9.23

Todos los expedientes deberan contar con un indice electrénico, el cual debe ser
firmado electrénicamente una vez se cierre el expediente.

9.24

El SGDEA debe permitir la generacién del inventario documental (FUID) en
diferentes formatos (hoja de calculo, pdf, XML), incluyendo como minimo los
siguientes metadatos: Identificador del sistema, Entidad productora, Unidad
administrativa, Oficina productora, Objeto, Numero de orden, Nombre serie, Nombre
subserie, Nombre del expediente, Nimero del expediente, Tipo de expediente
(colocar en metadatos del expediente) , Fecha Inicio , Fecha final, Unidad
conservacion (para fisico), Soporte, Namero de folios (para fisico), Tamafio (KB),
Ubicacién fisico, Ubicacién electronico, Notas, Historial de Eventos, Lista de control
de acceso, Metadatos contextuales

9.25

El SGDEA debe garantizar que el FUID esté disponible en cualquier momento.

9.26

El SGDEA debe garantizar la importacibn de un FUID en varios formatos
electrénicos como hojas de calculo y XML.

9.27

El SGDEA debe permitir a un usuario autorizado validar la integridad de un
documento como por ejemplo mediante la generacion y validacion de un cédigo hash
y validacion con metadatos. En cualquier caso, debera generar un mensaje con los
resultados obtenidos.

9.28

EL SGDEA debe permitir que, desde la creacion del documento, el mismo se asocie
a la serie, subserie y expediente documental al que pertenece.
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10. ARCHIVOS FISICOS
El SGDEA debe ser capaz de conformar expedientes con documentos electrénicos
y referenciar los documentos fisicos a través de metadatos en el indice. Sin
embargo, debe estar en la posibilidad de capturar los documentos fisicos mediante

10.1 digitalizacion para conformar el expediente completo.

El SGDEA debe ser capaz de capturar y gestionar los metadatos acerca de las cajas,

10.2 carpetas u otras unidades de conservacion y almacenamientos.

El SGDEA debe permitir identificar las series, subseries y, expedientes para

10.3 documentos en formatos analogos.

El SGDEA debe clasificar y reclasificar los documentos fisicos de acuerdo al Cuadro
de Clasificacion Documental al igual que los documentos electronicos (Ver servicio

10.4 de Clasificacion).

SGDEA debe permitir que un expediente contenga documentos electronicos y
documentos fisicos para conformar expedientes hibridos. El sistema debe estar en
la posibilidad de generar referencias cruzadas tanto para lo electrénico como para

10.5 lo fisico.

El SGDEA debe permitir que los documentos fisicos sean gestionados de la misma

10.6 forma que los documentos electrénicos, incluyendo herencia de metadatos.

Cuando un usuario esta explorando el Cuadro de Clasificacion Documental, el

10.7 SGDEA debe indicar si existen documentos fisicos asociados.

El SGDEA de permitir crear, capturar y gestionar metadatos especificos para
documentos fisicos, por ejemplo, las dimensiones de un plano, el formato de una

10.8 cinta de video, etc.

El SGDEA debe garantizar que en la busqueda de series, subseries y expedientes
se recuperen simultineamente los metadatos para documentos fisicos y

10.9 electrénicos en una sola operacion.

El SGDEA debe apoyar el seguimiento de cajas, carpetas u otras unidades de
conservacion y almacenamiento fisicas, suministrando registros de salida y entrada,

10.10 | ubicacion, custodio y fecha de registro de entrada / salida.
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El SGDEA debe permitir a un usuario autorizado realizar el registro de préstamo y

especificar la fecha en la que debe ser devuelto. La fecha de devolucion se debe

calcular de forma automatica de acuerdo con la parametrizacion y dicha

10.11 | parametrizacion debe ser configurable.

El SGDEA debe informar mediante correo electronico al usuario o incluso a varios
usuarios, Por ejemplo, al funcionario de archivo y al titular del préstamo, cuando la
fecha de vencimiento para la devolucién se esta acercando al vencimiento y cuando

10.12 | esté vencido.

El SGDEA deberia estar en la posibilidad de parametrizar, configurar e imprimir

10.13 | plantillas de comprobante de préstamo y formato afuera.

El SGDEA debe permitir que un usuario, debidamente autorizado, pueda cambiar la
fecha de vencimiento para devolucion de uno o varios prestamos en una sola

10.14 | operacion.

SGDEA debe garantizar que los controles de acceso para series, subseries y

10.15 | expedientes fisicos sean idénticos a los electronicos.

El SGDEA debe registrar informacion sobre la ubicacion fisica de los documentos

10.16 | analogos para su control y seguimiento.

El SGDEA deberia permitir elegir la ubicacion fisica a partir de opciones

10.17 | predeterminadas como por ejemplo una lista despegable.

El SGDEA deberia permitir elegir la ubicacion fisica a partir de validaciones que le

10.18 | informen al usuario la disponibilidad de espacio.

El SGDEA debe permitir al usuario autorizado consultar el Inventario documental,

10.19 | identificando los expedientes prestados.

SGDEA debe registrar informacion sobre los movimientos de una unidad fisica que
incluye como minimo: Identificador Unico, Ubicacién actual, Ubicaciones anteriores,
Fecha en que se traslad6 de ubicacién, Fecha de recepcion en el lugar, Usuario

10.20 | responsable del movimiento (para cada caso)
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El SGDEA debe permitir que un usuario autorizado pueda consultar la siguiente
informacidn acerca de un préstamo: titular del préstamo, fecha de salida y control de

10.21 | acceso.

SGDEA debe registrar dentro del “Historial de eventos”, todos los registros de las

10.22 | entradas y salidas, valores de metadatos y acciones sobre documentos fisicos.

SGDEA debe soportar la impresion y reconocimiento de codigos de barras y/o

10.23 | sistemas de localizacién alternativos para documentos en fisico.

El SGDA debe parametrizar, configurar e imprimir la plantilla de rotulo para cajas,

10.24 | carpetas y otros tipos de unidades de almacenamiento y conservacion.

El SGDEA debe notificar cuando el periodo de retencion se cumpla y cuando se

10.25 | debe aplicar la disposicién final a los expedientes fisicos.

El SGDEA debe alertar la existencia y la ubicacién de cualquier expediente asociada

10.26 | con cualquier Serie 0 Subserie que se vaya a transferir, exportar o eliminar

Siempre que los expedientes sean transferidos, el SGDEA debe exportar o transferir
sus metadatos de la misma forma que los metadatos de los documentos

10.27 | electronicos.

Cuando se vayan a transferir, exportar o eliminar fisicos, el SGDEA debe pedir
confirmacién a un usuario autorizado, antes de que la operacién sea completada.
Esto requerira normalmente que un usuario autorizado introduzca manualmente una

10.28 | confirmacion.

Debe permitir generar los rétulos de cajas y carpetas de los expedientes y

10.29 | documentos fisicos que se gestionen desde el SGDEA.
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11. METADATOS

111

El SGDEA debe gestionar los siguientes elementos por cada metadato: Identificador
del sistema, Titulo, Descripcion, Notas de Alcance, Orden de presentacion,
Ocurrencias minimas (el numero minimo de valores que se pueden asignar a un
elemento de metadato), Ocurrencias maximas (el nimero maximo de valores que
se pueden asignar a un elemento de metadato), Modificable (indicador que sefiala
si un elemento de metadatos es modificable por los usuarios), Tipo de datos (char,
int, boolean...),, Idioma, Valor predeterminado,, Indicador para conservar o destruir
valor de metadato (boolean), Historial de eventos, Lista de control de acceso

11.2

EL SGDEA debe permitir a un usuario autorizado crear metadatos contextuales,
teniendo en cuenta el requisito anterior, sin embargo, debe incluir los siguientes
metadatos adicionales del sistema: Fecha / hora de creacién, Fecha / hora primer
uso, Fecha / hora destruccién

11.3

El SGDEA deberia garantizar que, para cada metadato contextual creado en virtud
del requisito anterior, permita: Mantener una referencia al objeto asociado mediante
el almacenamiento de su identificador del sistema, Mantener un valor de datos valido
especificado por un tipo de datos XML.

11.2

El SGDEA debe permitir a un usuario autorizado especificar si los metadatos deben
conservarse cuando su objeto digital se elimine, en el caso de eliminar metadatos el
usuario deberd justificar la eliminacion, lo cual debera guardarse en el historial de
eventos.

11.3

El SGDEA debe permitir a un usuario autorizado modificar los siguientes elementos
para un metadato activo: Titulo, Descripcion, Notas de alcance, Orden de
presentacion, Valor predeterminado, Identificador de idioma

11.4

El SGDEA debe permitir a un usuario autorizado eliminar un metadato contextual
gue nunca se haya aplicado.

11.5

El SGDEA debe garantizar que se pueda destruir un metadato contextual que haya
sido usado teniendo en cuenta que: No puede ser usado ni aplicado a nuevos
objetos,

* Los objeto que ya tengan asociado este metadato deberan conservar sus valores
y ser inmodificables
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11.6

El SGDEA debe permitir a un usuario autorizado consultar las definiciones de los
elementos de los metadatos y plantillas en el servicio de metadatos y tipos de
entidades en sus respectivos servicios, asi como inspeccionar sus metadatos de las
siguientes maneras: Navegar en el servicio de metadatos para inspeccionar todos
los metadatos y sus elementos en el orden de presentacion, Navegar en el servicio
de metadatos e inspeccionar todas las plantillas y sus elementos

11.7

El SGDEA debe garantizar al momento de incorporar un metadato las siguientes
condiciones: El elemento de metadatos debe inicializarse con el valor
predeterminado en su definicién del elemento de metadatos, si se ha proporcionado
uno, El elemento de metadatos nunca debe tener un valor que sea inconsistente con
el tipo de dato de su definicion de elemento de metadatos. Si el elemento de
metadatos es textual, siempre debe tener un acompafiamiento identificador de
idioma. El elemento de metadatos nunca debe tener menos valores proporcionados
para ello que permitido por el valor del elemento "Ocurrencias minimas". El
elemento de metadatos nunca debe tener mas valores proporcionados para ello que
permitido por el valor del elemento "Ocurrencias maximas". Una vez que el elemento
de metadatos ha sido creado y se le ha dado un valor, si es no modificable, el
SGDEA debe evitar alteracion por un usuario.

11.8

El SGDEA debe permitir a un usuario autorizado crear plantillas de metadatos con
al menos los siguientes metadatos del sistema: Identificador del sistema, Fecha /
hora de creacion,

Fecha / hora primer uso, Fecha / hora de destruccion, Titulo, Descripcion, Tipo
plantilla (ejemplo: para servicio, serie, documento, entre otros), Historial de eventos,
Lista de control de acceso, Metadatos contextuales

11.9

El SGDEA debe permitir a un usuario autorizado modificar los siguientes metadatos
para cualquier plantilla activa: Titulo, Descripcion, Tipo plantilla, Metadatos
contextuales

11.10

El SGDEA debe permitir a un usuario autorizado eliminar cualquier plantilla que
nunca se ha utilizado.

11.11

El SGDEA debe permitir que un usuario autorizado destruir una plantilla activa que
se haya aplicado, evitando que se aplique a un nuevo objeto.
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El SGDEA debe aplicar manual o automaticamente plantillas activas a las entidades

11.12 | del sistema.

11.13 | El SGDEA debe asegurar que los metadatos agregados a una serie, subserie,
expediente, documento o cualquier otra entidad del sistema nunca se eliminen
mientras la entidad esta activa.

El SGDEA debe permitir cargar y transferir datos mediante normas de descripcion

11.14 | de archivo e intercambio de datos
El SGDEA debe permitir que se agreguen metadatos personalizados para cada tipo

11.15 | Documental sin imponer limite a la cantidad de metadatos.

El SGDEA debe permitir que se agreguen metadatos personalizados para los

11.16 | expedientes electrénicos o hibridos, sin imponer limite a la cantidad de metadatos.

12. RETENCION Y DISPOSICION

12.1

El SGDEA debe permitir a un usuario autorizado crear y parametrizar diferentes
versiones de la Tabla de Retencién Documental como minimo con los siguientes
metadatos: Identificador del sistema, Fecha / hora de creacion, Fecha / hora de
primer uso, Titulo, Versién, Descripcién, Acto administrativo aprobacién (niumero -
fecha), Acto administrativo convalidacion (nimero - fecha), Acto administrativo
adopcion, (namero - fecha), Notas de Alcance

12.2

El SGDEA debe permitir a un usuario autorizado crear y parametrizar diferentes
reglas de disposicion y retencion dentro de una version de TRD como minimo con
los siguientes metadatos:, Identificador del sistema, Identificador del TRD, Fecha /
hora de creacién, Fecha / hora de primer uso, Titulo, Descripcion, Notas de Alcance,
Cdédigo de acciéon de disposicion (1 = Conservacion total, 2 = Eliminacién, 3 =
Seleccion, 4 = Medio técnico), Cédigo de activador (disparador) de retenciéon (1 =
Desde el cierre del expediente), Identificador de elemento disparador de Retencién,
Cddigo de unidad de medida de periodo de retencion (1 = Sin periodo de retencion,
2 = Afos), Tiempo retencion en archivo gestion, Tiempo retencion en archivo central,
Tiempo total de retencién, Cédigo de ajuste del periodo de retencién, (0 = Sin ajuste,
1 = Empieza en un mes especifico), Cédigo de ajuste de mes del periodo de
retencion, (1 = ENERO, 2 = FEBRERO, 3 = MARZO, 4 = ABRIL, 5 = MAYO, 6 =
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JUNIO, 7 = JULIO, 8 = AGOSTO, 9 = SEPTIEMBRE, 10 = OCTUBRE, 11 =
NOVIEMBRE, 12 = DICIEMBRE), Codigo de periodo de tiempo para confirmacion
de disposicion (1 = dias), Duracién de periodo de confirmacion de disposicion
(Namero de dias), Nivel de clasificacion de confidencialidad, Proceso (Sistema de
Gestidn de Calidad), Procedimiento (Sistema de Gestion de Calidad), Historial de
eventos, Lista de control de acceso, Metadatos contextuales

12.3

El SGDEA debe activar el periodo de retencion desde cierre del expediente.

12.4

El SGDEA debe garantizar que cada vez que el “Cédigo de unidad de medida de
periodo de retencién” se establece en SIN PERIODO DE RETENCION, los
siguientes metadatos estén vacios e inactivos: Tiempo retencion en archivo gestion,
Tiempo retencién en archivo central, Tiempo total de retencién, Cadigo de ajuste del
Periodo de Retencion, y Cédigo de ajuste de mes del Periodo de retencion.

12.5

El SGDEA debe asegurar que cuando el “Cédigo de ajuste del periodo de retencion”
se establezca SIN AJUSTE no se modifique el tiempo de retencién, de lo contrario
debe sumar al tiempo de retencién y modificar los siguientes metadatos: Tiempo
retencién en archivo gestién, Tiempo retencion en archivo central, Tiempo total de
retencion

12.6

El SGDEA debe permitir a un usuario autorizado modificar los siguientes metadatos
para cualquier version de TRD: Titulo, Descripcidon, Acto administrativo aprobacién
(nimero - fecha), Acto administrativo convalidacién (namero - fecha), Acto
administrativo adopcién (nimero - fecha), Notas de alcance. Metadatos
contextuales

12.6

El SGDEA debe permitir a un usuario autorizado modificar los siguientes metadatos
para cualquier regla de retencién que pertenezca a una version de TRD que nunca
se ha aplicado a un expediente: Cdbdigo disposicion , Coédigo de activador
(disparador) de retencién , ldentificador de elemento disparador de retencion ,
Caddigo de Unidad de medida de periodo de retencién, Tiempo retencién en archivo
gestion , Tiempo retencién en archivo central , Tiempo total de retencion, Cadigo
de ajuste del periodo de retencion , Cdédigo de ajuste de mes del periodo de
retencion , Caodigo de periodo de tiempo para confirmacién de disposicion ,
Duracién de periodo de confirmacién de disposicion , Nivel de clasificacion de
confidencialidad , Proceso (Sistema de Gestion de calidad) , Procedimiento
(Sistema de Gestion de calidad)
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12.7

El SGDEA debe permitir a un usuario autorizado eliminar una regla de retencién y
disposicién que nunca se ha implementado.

12.8

El SGDEA debe permitir a un usuario autorizado navegar a través de las versiones
de TRD en el servicio retencion y disposicion e inspeccionar sus metadatos.

12.9

El SGDEA debe permitir a un usuario autorizado reemplazar una version de TRD
por otra, para todos los expedientes activos Unicamente.

12.10

El SGDEA debe actualizar el estado del expediente cuando lo solicite un usuario
autorizado y de forma inmediata, periédica o diaria. La actualizacion del estado del
expediente activo incluye: Verificar si los tiempos retencion han cambiado bajo una
nueva version de TRD vy, de ser asi, sobrescribir los metadatos de retencion y
disposicién - Calcular y establecer la fecha de inicio de retencién, el Cédigo de
accion de disposicion, Fecha de vencimiento de la accion de disposicion y fecha de
vencimiento de la confirmacion de disposicién para un expediente; Verificar si el
estado de disposicion es "RETENCION EN ESPERA"; Verificar si la accién de
disposicion ha sido cancelada; Generar una alerta de retraso en la disposicion
cuando la accion de disposicion no haya sido confirmada por la fecha de vencimiento
de la confirmacién de la disposicién; Implementar los resultados de una
SELECCION, incluida la aplicacion de una nueva disposicion para el expediente;
Cuando un expediente tenga como disposicion final ELIMINAR, se debe cambiar el
Caddigo de Accién de disposicion una vez que se confirme esta disposicion

12.11

El SGDEA debe alertar a todos los usuarios autorizados para recibir alertas de un
expediente cada vez que la Fecha de vencimiento de confirmacién de disposicion
se cumpla, sin que la accion de disposicion se lleve a cabo y se confirme.

12.12

El SGDEA debe permitir a un usuario autorizado examinar e inspeccionar todos los
expedientes activos que deben ser objeto de disposicidén, permitiendo ordenarlos y
agruparlos de las siguientes maneras: Por agrupacién documental de acuerdo con
algun nivel del Cuadro de Clasificacion Documental, Por versién de TRD, Por c6digo
de accién de disposicion, Por fecha de vencimiento de accién de disposicion, y Por
fecha de vencimiento de confirmacion de disposicion
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12.13

El SGDEA debe permitir a un usuario autorizado realizar la SELECCION de
cualquier conjunto de expedientes que han llegado a su “Fecha de vencimiento de
disposicién” con “Cédigo de accién de disposicion” SELECCION, mediante la
aplicacion de una nueva disposicion final y proporcionar un comentario de seleccion
gue describe el resultado del proceso, ya sea: Un Unico expediente pendiente de
SELECCION, de forma individual, Cualquier conjunto de expedientes valorados
como pendientes de SELECCION; Todos los expedientes pendientes de
SELECCION bajo una versiébn de TRD; Todos los expedientes pendientes de
SELECCION dentro de algun nivel del Cuadro de Clasificacién Documental.

12.14

El SGDEA debe permitir a un usuario autorizado cancelar la TRANSFERENCIA o
ELIMINACION de cualquier expediente con un “Cdédigo de accion de disposicion” de
TRANSFERIR o ELIMINAR que han alcanzado su fecha de vencimiento de la accién
de disposicién, que requieran confirmacion, ya sea: Un Unico expediente pendiente
de TRANSFERIR O ELIMINAR de forma individual ,Cualquier conjunto de
expedientes valorados como pendientes de TRANSFERIR O ELIMINAR, Todos los
expedientes pendientes de TRANSFERIR O ELIMINAR bajo una version de TRD,
Todos los expedientes pendientes de TRANSFERIR O ELIMINAR dentro de algun
nivel del Cuadro de Clasificacion Documental.

12.15

El SGDEA debe permitir a un usuario autorizado confirmar que la transferencia se
complet6 de forma exitosa para cualquier expediente con una accién de disposicion
de TRANSFERIR que han llegado a su fecha de vencimiento de disposicion, ya sea
para: Un unico expediente TRANSFERIDO de forma individual, Cualquier conjunto
de expedientes TRANSFERIDOS, Todos los expedientes pendientes de
TRANSFERIR bajo una version de TRD, Todos los expedientes pendientes de
TRANSFERIR dentro de algun nivel del Cuadro de Clasificacién Documental.

12.16

El SGDEA debe incorporar una herramienta para transferencias de archivos bajo
FTP (File Transfer Protocol) que permita asegurar la integridad de los expedientes,
tipos documentales y sus atributos. Para lo cual se debera natificar los archivos en
cola, las transferencias fallidas, exitosas, esto se almacenara en logs de auditoria
gue podra consultar un usuario autorizado.
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12.17

Siempre que un expediente activo tiene una accion de disposicién de ELIMINAR y
llega a su fecha de vencimiento, bajo requisito 12.12, el SGDEA debe permitir a un
usuario autorizado confirmar que la destruccién ha sido completada. El SGDEA debe
permitir que el usuario autorizado confirmar la ELIMINACION para los siguientes
casos: Un unico expediente, cualquier conjunto de expedientes, Todos los
expedientes bajo una version de TRD, Todos los expedientes dentro de algun nivel
del Cuadro de Clasificacion Documental.

12.18

El SGDEA debe asegurarse de que destruye el expediente activo y sus
componentes, preservando el Historial de eventos, lista de control de acceso y como
minimo los siguientes metadatos: lIdentificador del sistema, Fecha Inicial, Fecha
final, Titulo, Descripcion, Numero del expediente, Tomo, Usuario de creacion,
Area productora, Folios, Tamafio, Notas de Alcance, Identificador de la serie,
Titulo serie, Identificador de la Subserie, Titulo Subserie, Descripcion Serie,
Descripcion Subserie, Disposicion final, Fecha y hora de ejecucion transferencia,
Numero de acta de transferencia, Fechay hora aprobacién de eliminacién, Numero
de acta de eliminacién, Fecha de ejecucion de disposicion final

12.19

Cuando la Disposicion final de un expediente sea ELIMINACION, el SGDEA debe
permitir a un usuario autorizado cambiar el cddigo de accion de disposicién del
registro a RETENCION EN ESPERA, siempre y cuando lo sustente un mandato legal
o administrativo.

12.20

El SGDEA debe evitar la eliminacion de cual expediente que registre en su cédigo
de accion de disposicion RETENCION EN ESPERA

12.21

El SGDEA debe permitir actualizar el cédigo de accion de disposicion "RETENCION
EN ESPERA" para reanudar la eliminacién de cualquier expediente.

12.22

El SGDEA debe permitir la generacién del inventario documental de la entidad, de
acuerdo con el cumplimiento de los procesos de disposicion final, considerando:
- Que se referencie en cada expediente, el acta con la que se aprob6 la disposicién
final a realizar. Que se referencie en cada expediente la disposicion final aplicada,
Permitir la generacion de los reportes sobre las disposiciones finales aplicadas,
Permitir la generacion de los reportes sobre los documentos transferidos al Archivo
de Bogota.
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EL SGDEA debe permitir como minimo las siguientes acciones de disposicion para

cualquier regla de retencién y disposicion: Conservacion permanente

1223 = Eliminaciéon automética

' = Eliminacién con autorizacién del rol administrativo
= Transferencia
= Seleccion
13. BUSQUEDA Y REPORTES
El SGDEA debe permitir a los usuarios encontrar las entidades que han recibido

13.1 autorizacion para examinar o inspeccionar, utilizando una consulta de busqueda.

El SGDEA debe permitir a los usuarios restringir los resultados de la busqueda, bajo
requisito y debe permitir a un usuario especificar una buUsqueda, a partir, de

13.2 busquedas simples y busquedas avanzadas.

El SGDEA en cada busqueda debe calcular un puntaje de relevancia para cada

13.3 entidad encontrada.

El SGDEA debe permitir a un usuario especificar una consulta de bisqueda, bajo
una combinacion de criterios, donde se compara el elemento de metadatos contra

134 un valor proporcionado por el usuario.

El SGDEA debe permitir criterios de busqueda a partir de cualquier nivel del Cuadro

13.5 de Clasificacion Documental.

El SGDEA debe permitir guardar una bulsqueda para una posterior edicion,

13.4 | eliminacién, o generacién de una nueva busqueda.

El SGDEA debe implementar un método de paginacion, u otra alternativa, en el que

13.5 s6lo se proporciona un subconjunto de los resultados de la busqueda del total.

El SGDEA debe proporcionar el niumero total de entidades que responden a la
consulta de busqueda como parte de los resultados de busqueda, este total no debe

13.6 incluir entidades que el usuario no tenga permisos de acceso.
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El SGDEA debe permitir que cada vez que un usuario realiza una busqueda, se
13.7 genere un evento e incluirlo en el “Historial de eventos” de la entidad de usuario.
El SGDEA debe permitir a los usuarios autorizados generar informes detallados
basados en cualquier consulta de busqueda, en un formato comudn, con los
siguientes elementos configurables: Un encabezado de informe proporcionado por
el usuario; Lafecha/ hora en que se genero el informe; Numeracion de las paginas,
Usuario que genera el informe El nimero total de resultados de busqueda en el
informe, y Las columnas y los titulos de las columnas de acuerdo con los elementos
13.8 de metadatos seleccionados para el informe
El SGDEA debe permitir que cada vez que un usuario realice un informe, se genere
13.9 un evento e incluirlo en el historial de eventos de la entidad de usuario
El SGDEA debe permitir a los usuarios autorizados a conservar, modificar, borrar y
13.20 | definir los informes de accién para ambos informes.
El SGDEA deberia permitir a un usuario autorizado habilitar permisos de copia e
impresion de las entidades, teniendo en cuenta los perfiles de usuario. En caso de
gue un usuario realice una copia o impresion se debera guardar en el historial de
13.21 | eventos de la entidad del usuario.
Los reportes en el SGDEA deben permitir exportar en excel que facilite al usuario el
13.22 | uso y filtro de la informacién disponibles en los mismos.
Los reportes en el SGDEA deben permitir realizar filtros por cada una de las
columnas que se presenten y presentar la posibilidad de realizar filtros avanzados
13.23 | con condiciones de busqueda.
14. EXPORTACION
El SGDEA debe permitir a un usuario autorizado la transferencia de datos a través
14.1 de la implementacién de protocolos que sigan Arquitectura SOA, REST, X-ROAD.
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Cuando el SGDEA exporte entidades, no debe, de forma predeterminada, exportar
las entidades residuales a menos que el usuario autorizado incluya el criterio. Sin
embargo, cuando el usuario asi lo desea, a la SGDEA debe exportar todas las
14.2 entidades, incluyendo tanto las activas como las residuales.
Cuando se prepara para exportar bajo requisito, el SGDEA primero debe determinar
gué entidades exportar en su totalidad (ver requisito sistema), teniendo en cuenta:
Las entidades seleccionadas por el usuario autorizado, Las entidades padres e hijos
14.3 para exportar en su totalidad.
Cuando un usuario autorizado exporta una 0 mas entidades, entonces el SGDEA
14.4 debe generar un identificador Unico universal para la exportacion.
Cuando un usuario autorizado exporta entidades, entonces el SGDEA debe permitir
gue el usuario proporcione un comentario de texto para ser incluido en los datos de
14.5 exportacion y en el Historial de eventos de la entidad usuario.
Una vez la exportacion se ha iniciado, el SGDEA debe capturar y exportar lo
siguiente: Una marca de tiempo de inicio de exportacién, El identificador de
exportacion, Los comentarios de exportacién, Una marca de tiempo finalizacion de
14.6 la exportacion, Historial de eventos, Metadatos contextuales y del sistema
Interoperabilidad con Bus de Servicios para envio y consulta de informacién para
14.7 trdmites y servicios al ciudadano
Para cada entidad que se exporta en su totalidad, bajo requisito 14.3, el SGDEA
debe exportar los valores de cada uno de sus elementos de metadatos, incluyendo
tanto el sistema como los elementos de metadatos contextuales, lista de control de
14.6 acceso, e historial de eventos.
15. CAPTURA E INGRESO DE DOCUMENTOS
El SGDEA debe permitir gestionar contenidos como: videos, audio, imagen, entre
15.1 otros, de la misma forma que los documentos electronicos de texto
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El proceso de captura de documentos del SGDEA debe contar con los controles y
la funcionalidad adecuados para garantizar que los documentos se asocian con la
15.2 Tabla de Retencion Documental
El SGDEA no debe limitar el nimero de documentos que pueden ser capturados en
cualquier serie, subserie, expediente ni sobre el nUmero de documentos que se
15.3 pueden almacenar
Para la captura de documentos que tienen anexos el SGDEA debera gestionarlos
15.4 como unidad, restringiendo el uso de formatos comprimidos
Cada vez que un archivo adjunto se captura como un documento por separado, el
15.5 sistema debe permitir asignar el vinculo archivistico en el registro de metadatos.
El SGDEA debe ofrecer opciones de gestion de notificaciones y avisos por medio de
15.6 correo electronico.
Cuando el usuario captura un documento que tiene mas de una version, el SGDEA
debe permitir al usuario elegir: * Que todas las versiones son de un solo documento;
e Una sola version como documento oficial; « Cada version como un documento
15.7 individual.
El SGDEA debe generar una alerta al intentar capturar un registro que este
15.8 incompleto o vacio.
El SGDEA debe cumplir como minimo con los siguientes estandares de
interoperabilidad: OAI-PMH y CMIS-OASIS, para garantizar la interoperabilidad con
15.9 otros sistemas.
Cuando se realiza captura masiva de documentos, el SGDEA debe permitir la
administracion de las colas de entrada. A través de servicios como: ¢ Ver cola; ¢
15.10 | Pausar la cola de un documento o de todos; * Reiniciar la cola; ¢ Eliminar la cola.
El SGDEA debe integrarse como minimo con una solucién de digitalizacion y debe
permitir: « El escaneo monocromatico, a color o en escala de grises * El escaneo de
documentos en diferentes resoluciones ¢ Manejar diferentes tamanos de papel
estandar « Debe reconocer y capturar documentos individuales en un proceso de
digitalizacion masiva « Debe tener la funcionalidad de reconocimiento éptico de
15.11 | caracteres (OCR) (6ptica caracter recognition) e ICR (intelligent character
recognition). « Guardar imagenes en formatos estandar. « EI SGDEA debe incluir
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tecnologias de reconocimiento de datos, (de acuerdo con las necesidades y las que
sean requeridas por la entidad): « (OCR) Reconocimiento éptico de caracteres
(HCR) Huella de la mano de reconocimiento de caracteres ¢ (ICR) Reconocimiento
inteligente de caracteres + (OMR) Reconocimiento Optico de marcas -
Reconocimiento de cédigo de barras”
El SGDEA debe permitir la captura automética de metadatos pertenecientes a
15.12 | mensajes de correo electronico y sus archivos adjuntos.
El SGDEA debe permitir al usuario capturar un mensaje de correo electronico
15.13 | asignandolo dentro de una serie, subserie o expediente.
El SGDEA debe tener la opcion de capturar en una sola operacion, varios correos
15.14 | electronicos seleccionados manualmente.
El SGDEA debe permitir parametrizar firmas individuales, mdaltiples firmantes, firmas
15.15 | masivas de documentos y firmas por lotes de documentos.
El SGDEA debe permitir la integracibn con mecanismos tecnolégicos tales como:
firmas digitales, estampado cronolégico, mecanismos de encriptaciébn, marcas
digitales electrénicas, estampado cronolégico y cualquier otro procedimiento
15.16 | informético que se cree a futuro
El SGDEA debe soportar formatos de firma digital tales como CADES, PADES Y
15.17 | XADES:
El SGDEA debe permitir vistas de los Documentos Electronicos de Archivo DEA que
15.18 | carecen de la aplicacion utilizada para generarlos.
El SGDEA debe permitir que los registros almacenados temporalmente sean
15.19 | modificados y completados para continuar con su proceso.
El SGDEA debe permitir la configuracion de una lista de correos con el fin de
identificar las cuentas que seran gestionadas de manera automatizada cada vez que
15.20 | se envien y se reciban mensajes en las mismas.
El SGDEA debe permitir la activacion o desactivacion de las cuentas de correo que
15.21 | seran gestionadas de manera automatizada
ELABORO/MODIFICO REVISO APROBO
Nombre: Derly Fernandez Romero | Andrea Gonzalez Moreno / Lizeth Montero Jose Orlando Angel Torres
Cargo: Profesional Especializado Coordinadora Administrativa / Profesional de Director Administrativo y
Gestién Documental PyC Financiero
Fecha: Agosto de 2023 Agosto de 2023 Agosto 2023




&

PROTOCOLO MODELO DE REQUISITOS PARA cODIGO:
LA IMPLEMENTACION DE UN SGDEA PT-002-ADM

COpITO' MACROPROCESO DE GES'[ION ADMINISTRATIVA VERSION:
PROCESO DE GESTION DOCUMENTAL V1.0-2023
El SGDEA debe permitir la captura de correos electronicos de entrada y de salida
gue contengan o no archivos adjuntos, considerdndolos como un solo DEA,
15.22 | respetando su contenido, contexto y estructura.
El SGDEA debe permitir el registro de informacién basica de contexto (metadatos)
15.23 | automaticamente obteniéndola del encabezado del correo electronico
El SGDEA debe contar con una plataforma estandar compatible con la definicion de
estructuras de datos (XML), que brinden la posibilidad de realizar importacion de
15.24 | informacion del mismo y de otros sistemas garantizando su interoperabilidad.
El SGDEA debe permitir a un perfil administrador, actualizar y adicionar informacién
de contexto (metadatos) a los datos importados que presenten inconsistencias o que
lo requieran, y se debe llevar un registro detallado de auditoria de estas operaciones
15.25 | en una estructura independiente.
En el proceso de captura el SGDEA debe permitir la conversién de formato de
15.26 | archivo del documento a un formato previamente parametrizado en el sistema.
El SGDEA debe permitir crear documentos basados en plantillas prestablecidas y
15.27 | formularios
El SGDEA debe proporcionar una herramienta de edicion / disefio de plantillas que
permite a administradores de sistema, crear plantilas de acuerdo con las
15.28 | necesidades de la entidad
El SGDEA debe permitir al usuario buscar y recuperar informacion que se encuentre
dentro de documentos, listas de documentos y metadatos, de acuerdo con el perfil
15.29 | de acceso.
EL SGDEA debe contar con un espacio tipo sede electrénica que permita la
radicacion de solicitudes que hagan los ciudadanos por medio de los canales
15.30 | digitales que tenga la entidad.
EL SGDEA debe permitir que el espacio de sede electrénica exponga formularios
15.31 | personalizados para la captura de solicitudes de tramites y servicios
ELABORO/MODIFICO REVISO APROBO
Nombre: Derly Fernandez Romero | Andrea Gonzalez Moreno / Lizeth Montero Jose Orlando Angel Torres
Cargo: Profesional Especializado Coordinadora Administrativa / Profesional de Director Administrativo y
Gestién Documental PyC Financiero
Fecha: Agosto de 2023 Agosto de 2023 Agosto 2023




™

@

copital

PROTOCOLO MODELO DE REQUISITOS PARA cODIGO:
LA IMPLEMENTACION DE UN SGDEA PT-002-ADM

MACROPROCESO DE GESTION ADMINISTRATIVA VERSION:
PROCESO DE GESTION DOCUMENTAL V1.0.2023

15.32

El SGDEA debe permitir que los formularios personalizados que se expongan para
la captura de tramites y servicios estén asociados a tipologias documentales
definidas por las TRD de la entidad

15.33

El SGDEA debe permitir que el ciudadano acceda al espacio de sede electrénica
con opciones de creacion de usuario para radicacion de solicitudes.

15.34

El SGDEA debe permitir que la radicacion de tramites y servicios cumpla con todos
los requerimientos definidos para la radicacion de comunicaciones oficiales.

15.35

El SGDEA debe permitir que las respuestas a la solicitud de tramites y servicios del
ciudadano se expongan en la carpeta Unica electronica de cada ciudadano
disponible en la sede electronica.

16. GESTION DE TUTELAS

El sistema debe tener la posibilidad de digitalizacién desde la plataforma o cargar
16.1 un archivo pdf.
El sistema debe capturar metadatos necesarios del proceso, al menos los
siguientes: 1. Datos del ciudadano y remitente de tutela con integracion con Base
de datos para remitentes dentro de la misma plataforma, 2. Datos de origen y
calificacion de la tutela (oficio de radicado, tribunal que expide, entre otros. 3.
16.2 Destinatario y 4. Términos de vencimiento de la tutela.
El sistema debe tener capacidad de crear una nueva area dentro del sistema,
16.3 asociarla a la estructura organica de la entidad.
El sistema debe permitir realizar la creaciéon de un nuevo formulario relacionando al
16.4 area de apoyo creada y asociarla a una o varias etapas procesales.
El sistema debe permitir realizar la creacion de una nueva etapa procesal y la
16.5 asignacion de la etapa procesal a la Tutela.
16.6 El sistema debe permitir eliminar la etapa procesal asignada
El sistema debe tener la capacidad de adjuntar documentos asociados a la gestion
16.7 de la tutela en diferentes formatos
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16.8 El sistema debe permitir consultar los documentos asociados a una tutela
El sistema debe permitir ver la trazabilidad de los documentos anexos a la tutela,

16.9 con fecha y hora de anexo y usuario responsable.

El sistema debe permitir asignar un responsable por cada area de apoyo involucrada

16.10 | en la gestion de la tutela.

El sistema debe permitir seleccionar todos los usuarios de un &rea como

16.11 | responsables de la gestion de la tutela.

El sistema debe permitir realizar la busqueda por nombre para el usuario

16.12 | responsable de la gestion de la tutela.

El sistema debe permitir que dentro de la asignacion del responsable se pueda

16.13 | seleccionar fecha y hora para la gestion de la tarea.

El sistema debe permitir que dentro de la asignacion del responsable el sistema debe

16.14 | permitir seleccionar fecha y hora para la gestion de la tarea.

El sistema debe permitir que al finalizar la etapa procesal el sistema debe permitir
dar respuesta a la tutela a través de la creacion de un documento de salida, que esté

16.15 | asociado a la TRD de la entidad.

El sistema debe permitir al sistema enviar a aprobaciéon el documento de respuesta

16.16 | en caso de que se requiera.

El sistema debe tener la capacidad de enviar correo electrénico con notificacion de
la respuesta.

El sistema debe mostrar bandeja con clasificacion de tutelas de acuerdo con estados
gue administre el sistema.

El sistema debe permitir organizar la bandeja de tutelas, de acuerdo con el estado

16.17 | de las tutelas en tramite.

El sistema debe tener la capacidad de enviar correo electrénico con notificacion de

16.18 | la respuesta.
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El sistema debe mostrar bandeja con clasificacion de tutelas de acuerdo con estados
16.19 | que administre el sistema.
El sistema debe permitir organizar la bandeja de tutelas, de acuerdo con el estado
16.20 | de las tutelas en tramite.

6.9. Requerimientos no funcionales del Sistema de Gestion de

Documentos Electrénicos de Archivo (SGDEA).

Es importante asegurar que los requisitos no funcionales sean satisfechos para
asegurar su correcta implementacién y operacion, con el fin de garantizar que el
SGDEA cumpla con las necesidades de la organizacion y de los usuarios finales.

Control de Acceso

CONTROL Y SEGURIDAD
Debe permitir la integracion con directorio activo para el control de acceso de los

1 usuarios al sistema.

2 Debe permitir la creacién y administracion de usuarios, roles y permisos.

3 Debe permitir asignar o revocar privilegios de un grupo o usuarios seleccionados.
Debe permitir la caracterizaciéon del nivel de seguridad (publico, reservado o
confidencial) de la informacion de los tipos documentales en el listado maestro de

4 documentos
Debe permitir configurar controles para controlar el acceso a los expedientes,
documentos o metadatos, de acuerdo con los perfiles configurados por el administrador

5 del sistema.

Debe generar y mantener pistas de auditoria inalterables de las acciones realizadas por

6 cada uno de los usuarios que ingresan al sistema.
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Debe capturar y almacenar en las pistas de auditoria, como minimo informacién sobre:
Toda accion realizada sobre cada documento, expediente, usuario y metadatos.
Toda accion realizada en los parametros de administracion.
Usuario que realiza la accion.
Fecha y hora de la accion.
Cambios realizados a los metadatos.
Cambios realizados a los permisos de acceso.
Creacion, modificacién o eliminacion de usuarios, grupos o roles del sistema.
Navegador, direccion IP, tipo de dispositivo, sistema operativo, desde donde fue abierta
7 la sesion del sistema.
Debe mantener las pistas de auditoria en el sistema durante el tiempo que se haya
8 establecido en las politicas de la Entidad y las normas aplicables.
Cualquier intento de violacion de los mecanismos de control de acceso debera ser
9 registrado en las pistas de auditoria.
El sistema debe impedir desactivar la generacién y almacenamiento de las pistas de
10 auditoria.
Las pistas de auditoria deben permitir identificar los errores en la ejecucion de los
11 procesos.
Debe permitir generar informes con los datos almacenados en las pistas de auditoria,
12 permitiendo filtros y seleccién de criterios establecidos por el usuario solicitante.
Debe permitir la creacién, gestion y configuracion de niveles de clasificacion de
informacion a que haya lugar (Clasificada, reservada, confidencial, de acuerdo con la
13 normatividad existente) y permitir acceso a esta dependiendo del rol de usuario
Debe garantizar que las operaciones realizadas en el sistema deben estar protegidas
contra adulteracién, supresion, ocultamiento y demas operaciones que atenten contra
14 la autenticidad, integridad y disponibilidad de la informacion.
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15 Debe permitir configurar y ejercer controles sobre tiempos de inactividad y blogueo.
Cuando el APLICATIVO realice procesos de importacion o exportacién de informacion,
debera realizarse a través de interfaces seguras y aplicar protocolos y mecanismos de
16 seguridad.
17 El APLICATIVO no debe limitar el nimero de roles o grupos que se puedan configurar.
18 Debe permitir marcar un usuario individual como inactivo, sin eliminarlo del sistema.
Debe permitir la generacion de registros de control o hashes que permitan validar la
19 integridad de los registros de seguridad generados.
Debe desconectar los usuarios que hayan permanecido inactivos en el sistema durante
19 un tiempo definido mediante un pardmetro que especifique este tiempo
Debe permitir rastrear de forma automatica y sin ninguna intervencion manual todas las
acciones realizadas en el sistema, y almacenar los datos sobre estas en la pista de
20 auditoria.
El sistema debe permitir el manejo controlado de mensajes de error, mensajes de ayuda
21 y mensajes de confirmacion
El sistema debe permitir y contar con los mecanismos para que en cualquier momento
un usuario con los permisos pertinentes pueda realizar la modificacion de la
parametrizaciéon del sistema, y/o actualizaciéon de los datos de cualquiera de los
22 registros de informacion realizados por los usuarios previamente en el sistema.
El sistema debe utilizar mecanismos de proteccion de contrasefias, en los campos de
23 captura de las credenciales de acceso.
El sistema debe contar con mecanismos de autenticacion y cifrado, para la consulta de
24 servicios web y/o integraciones en todos los casos.
25 El sistema debe manejar protocolos de seguridad como: SSL, TLS y X.509 v.3.
El sistema debe soportar certificados digitales para el funcionamiento y el acceso a la
26 herramienta mediante HTTPS.
27 LA ENTIDAD realizar4 andlisis de vulnerabilidades y amenazas sobre el sistema
suministrado a, con una periodicidad minima semestral, E| PROPONENTE se obliga a
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realizar la mitigacion de las vulnerabilidades encontradas sobre la solucion, que estén
categorizadas con criticidad media o superior como minimo.

28 Debe manejar URL encriptada

6.10. Desempefio

Corresponden a caracteristicas que permitan medir el desempefio en cuanto a tiempo de
respuesta, nimero de operaciones por segundo, entre otras mediciones, asi como consumo
de recursos de memoria, procesador, espacio en disco o red.

Requerimiento

Criterio de Aceptacion

El sistema deberd responder en
establecido en la especificacion, ante las solicitudes | minimos de respuesta a consultas de
de informacién por parte de otros sistemas y en el | informacion.

procesamiento de la informacion.

el tiempo | EI sistema cumple con los tiempos

6.11. Escal

abilidad

Escalabilidad es la habilidad con la que debe contar el sistema para responder de manera
eficiente ante un aumento en la carga de trabajo sin que el mismo impacte el desempefio
en cuanto a tiempos de respuesta y disponibilidad, esto permite expandir la arquitectura
para gestionar un mayor nimero de usuarios, procesos, transacciones o funcionalidades
adicionales de acuerdo con los cambios que puedan presentarse segun la demanda en la

evolucion de la soluc

ibn de negocio.

Requerimiento

Criterio de Aceptacion

disefio funcional,

El sistema deberd contar con la
habilidad de extender su arquitectura y

capacidad de modificar el modelo de

por ejemplo, la

El sistema permite el manejo de nuevas versiones
de modelos y tipos de datos.

El sistema esta en capacidad de consumir o proveer
nuevas fuentes de informacion.
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Requerimiento Criterio de Aceptacion

datos de acuerdo con una nueva
versién LADM_COL.

El sistema debe permitir la migracion | EI sistema permite la migracibn a una nueva
de todo el sistema a un nuevo | infraestructura sin necesidad de intervencion de
hardware con el menor impacto en el | cédigo fuente.

codigo fuente.

El sistema permite de manera dinamica responder
ante crecimientos de hardware.

El sistema permite el uso de balanceadores de
carga.

6.12. Disponibilidad

Disponibilidad corresponde al marco en el cual el sistema debe funcionar normalmente sin
errores. La disponibilidad se mide en el porcentaje total de tiempo que una aplicacion se
encuentra “abajo” en un periodo de tiempo establecido. La disponibilidad se vera afectada
por fallos, excepciones, cambios en infraestructura, ataques maliciosos, mantenimiento y
mejoras.

Requerimiento

Criterio de Aceptacion

El sistema bajo las condiciones deseable
de infraestructura debera cumplir con las
siguientes variables establecidas:

Disponibilidad: 99% de disponibilidad
minima

Ubicaciones de operacion: Territorio
colombiano

Horario de disponibilidad para tareas
fuera de linea: Hasta el momento no se

El sistema cumple con las variables establecidas.
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Requerimiento

Criterio de Aceptacion

han detectado operaciones que puedan
ejecutarse fuera de linea.

Tiempo Maximo entre fallos: 1h
Recuperacién Total: 1h

de
sus

Resiliencia: Caracteristicas
confiabilidad del sistema
componentes para recuperarse.

y

El sistema debe tener la posibilidad de
realizar instalaciones de arreglos de
servidores (Cluster) que permitan contar
esquemas de alta disponibilidad sin
ajustes en los clientes.

El motor de base de datos debe ser
organizado dentro un clister de
servidores. Varios servidores deben
apilarse y deben estar corriendo el motor
de base de datos.

Este componente debe proveer alta
disponibilidad y balanceo de carga entre
los servidores que participan en el clister.
Cualquier accion hacia el motor de base
de datos debe ser respondida por
cualquiera de los servidores participantes
y las actualizaciones seran visibles a
todos y almacenadas en el SAN
dispuesta.

Este componente debe proveer balanceo
de carga y servicios de recuperacion tras
fallos para bases de datos replicadas.
Esto significa que los servidores de
aplicacion se conectan a un listener de

El sistema permite la recuperacion automatica de
la operacion.

los
a

El sistema permite generar alertas a
administradores acerca de ingresos
contingencia automaticos y posibles fallas.

El sistema cuenta con un control de tiempos de
contingencia por medio de informes y tableros de
control.

El motor de base de datos permite la

configuracién en cluster.
El sistema permite la configuracion de balanceo.

La solucion propuesta cuenta con mecanismos
de replicacibon de datos entre servidores
principales y secundarios.

Antes fallas el sistema permite el trabajo con
esquemas de la disponibilidad a nivel de capa
media y base de datos.
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Requerimiento

Criterio de Aceptacion

base de datos, dejando que el
componente provea el enrutamiento a
base de datos mas cercana y con menos
carga de trabajo.

Debe contar con un componente
encargado de la sincronizacién de la
informacion de la base de datos entre dos
0 mas servidores: el servidor principal y el
o0 los secundarios.

Esta sincronizacion debe ser continua y
no tener interrupciones y asi debe
garantizar que la informaciéon de las
bases de datos permanezca idéntica.

El componente cuando se genera una
falla en el servidor principal debe permitir
gue el servidor secundario tome su lugar
y continde respondiendo a todas las
solicitudes. Este componente de la
solucion debe permitir también usar la
base de datos secundaria para otros
propésitos como backups, reportes u
otras tareas que defina el administrador
como estrategia de replicacion.

6.13. Capacidad

Permite calcular la utilizacion de capacidad requerida de los componentes de hardware y
software basados en las funcionalidades y usuarios que se deben soportar de una manera

eficiente para la puesta en produccion.
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Requerimiento

Criterio de Aceptacion

Se debe contar con un motor de base de
datos relacional que maneje las
caracteristicas requeridas por el proyecto
en cuanto a aspectos de desempernio,
almacenamiento seguro y confiable.

El sistema puede ser desplegado en n capas.

El sistema permite el manejo de carga elevada
de usuarios concurrente.

El sistema permite el manejo de transacciones
integrales con niveles aislamiento configurables.

El sistema permite gestionar estrategias de
backup configurables con diferentes opciones
como full, incremental, transaccional,
permitiendo recuperar la informacion a la dltima
hora de ocurrencia de un desastre 0 a un
momento determinado del tiempo.

Inspeccién y mejora de planes de ejecucion.

Permite la actualizacion automatica y manual de
estadisticas.

Permite particionamiento dinamico y estatico de
tablas.

Permite el uso de herramientas de
administradores cliente servidor y /o web.

Permite el uso de herramientas de desarrollo de
paquetes, dts y scripts amigables.

El sistema cuenta con soportes y guias de alta
difusion y accesibles al publico en general.

Permite el manejo de indices cluster y no cluster.
Usa desencadenadores DDL y DML.

Maneja procedimientos precompilados que
agilicen su ejecucion.
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Requerimiento

Criterio de Aceptacion

Permite el uso de licenciamiento gratuito o

incluido para servidores no productivos
(desarrollo y pruebas).
Permite el manejo de secuencias

automaticamente bien sea por tabla o por un
conjunto de ellas.

Usa ldentificadores globales Unicos GUID.
Maneja datos espaciales.

Maneja de Objetos binarios grandes (BLOB).

Servidor de Archivos

El sistema debe permitir el manejo a
acceso a discos a esquemas de
almacenamiento compartido para
publicar u obtener informaciébn como
documentos en texto plano, pdf,
imagenes, entre otros.

Estos documentos seran transferidos a
través del protocolo seguro Secure File
Transfer Protocol- SFTP.

El sistema permite el uso de un protocolo seguro
el cual permite cifrar la informacién y el canal
apoyado en TSL (ofreciendo de la misma manera
mecanismos de autenticacion seguros).

El sistema no requiere un cliente para su uso.

El sistema evita la gestiobn de usuarios por
separado.

El sistema utiliza un solo canal de comunicacion
(a diferencia de otros protocolos como el FTPS
que requiere dos) por lo que las conexiones en
un firewall son més sencillas de configurar.

6.14. Mantenibilidad

Posibilidad de realizar modificaciones o actualizaciones a un proceso sin afectar la
continuidad del servicio.
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Capacidad o componente

Criterio de Aceptacion

El sistema debe permitir realizar ajustes,
mejoras por cambios normativos o de

negocio

El sistema permite realizar cambios de reglas
de negocio de manera dinamica sin la
necesidad de intervencion de codigo fuente

Este requerimiento serd medido durante la fase
de pruebas y puesta en produccién respecto a:

Numero de peticiones de mantenimiento
Tiempo requerido para analisis de impacto
Tiempo promedio para implementar un control
de cambio

e Numero de peticiones de cambio pendiente.

6.15. Gestion y administracion de la Solucion (Administrable)

Permite establecer las caracteristicas de parametrizacion deseables para minimizar la
intervencion de codigo fuente del sistema.

Requerimiento

Criterio de Aceptacion

El sistema deberd contar con un
mobdulo general, que permita realizar
todas las parametrizaciones de listas
de valores, formulas, reglas de
negocio, eventos, alertas y las demés
gue se requieran para el correcto

El sistema cuenta con mdédulos administrables
para la parametrizacion de:

- Roles, perfiles y grupos
- Lista de valores
- Reglas de valores

funcionamiento de cada uno de los - Alarmas
modulos que conforman el sistema. - Alertas
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6.16. Confiabilidad

Requerimiento

Criterio de Aceptacion

EL sistema debe contar con la
habilidad de mantener su integridad y
veracidad pasado un periodo de
tiempo aun cuando una falla se
presente.

Se mide de acuerdo con la
probabilidad que la solucién tiene de
no fallar. Especifica la habilidad de
mantener su desempefio en un
periodo de tiempo.

El sistema cumple con la integridad referencial
las tablas de la base de datos, asi como de las
interfaces que se disefien.

El sistema maneja integridad de las
transacciones que se ejecutan.

El sistema maneja logs de los fallos vy
recuperaciones que se generen.

6.17. Usabilidad

La usabilidad se define como el esfuerzo que necesita hacer un usuario para aprender,
usar, ingresar datos e interpretar los resultados obtenidos de un software de aplicacion.

Requerimiento

Criterio de Aceptacion

Se debe presentar una propuesta de
usabilidad enfocada a la experiencia
de del usuario que tendran acceso a
los servicios desplegados de acuerdo
con la estrategia de gobierno digital

El prototipo de interfaces cumple con los
estandares de gobierno digital.

Las interfaces cumplen con los estandares de
disefio institucional.

La aplicacion permite el uso de dispositivos
moviles.

El sistema permite configurar la apariencia (Look
and Feel):

-Disefio de la plantilla unificadas.
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Requerimiento Criterio de Aceptacion

-Flujo de navegacién
-Densidad de los elementos en la pantalla
-Cumplir con W3C AA,

-Debera poder ser leido por herramientas para
todos los elementos.

-Ayudas al contenido

- Manejo de colores

6.18. Disefo de la arquitectura objetivo del SGDEA
6.18.1. Licenciamiento.
La SDS y las entidades adscritas determinaron que resulta conveniente adquirir el

SGDEA vy la plataforma de expediente electronico en modalidad de licenciamiento
a perpetuidad, dado que esta modalidad permite:

. La inversion en licenciamiento se realiza una sola vez.
. No tiene tiempo de caducidad, el licenciamiento es de uso a perpetuidad.
. Se puede tener independencia del proveedor, aunque se recomienda

mantener activo el servicio de soporte, mantenimiento y actualizacién dada la
complejidad de los servicios que se requieren disponibles.

6.18.2. Infraestructura.

La infraestructura se decidié adquirir en un modelo de Infraestructura como Servicio
(laaS, por sus siglas en inglés) en razon a que la SDS y las entidades adscritas no
cuentan actualmente con los centros de datos y tecnologias que soporten el montaje
del SGDEA vy la plataforma de expediente electrénico.

En el modelo de Infraestructura como servicio, se garantiza que las capacidades de
hardware y software requeridas para desplegar el SGDEA y la plataforma de
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expediente electronico, estén disponibles con mayor rapidez, al tiempo que este
modelo permite el crecimiento horizontal y vertical en funcion de las necesidades
propias del consumo de servicios, sin que ello implique sobre costos al proyecto y
dificultades en el aprovisionamiento de dichas capacidades.

Otro elemento fundamental a tener en cuenta en esta decision es la disponibilidad
de los servicios, en el entendido que se debera garantizar por parte del proveedor
una disponibilidad completa, para permitir atencion permanente a usuarios internos
y externos. En un escenario de infraestructura local, este requerimiento demandaria
una duplicacion fisica y l6gica de la infraestructura principal, lo cual duplicaria (en el
mejor de los escenarios) la inversion requerida. Mientras que, en el modelo de nube
para infraestructura como servicio, se permiten esquemas de alta disponibilidad que
responden directamente a las necesidades de la SDS y las entidades adscritas.

6.18.3. Arquitectura de Estrategia General de solucién

El Sistema de Gestion de Documentos Electronicos de Archivo — SGDEA, la
plataforma de Expediente Electrénico y las firmas digitales y electrénicas, se
enmarcara en un esquema de arquitectura empresarial que actualmente la SDS
tiene contratado para definicion.

El marco general que se plantea a continuacion muestra un esquema que alinea:

. Estrategia TI,

. Gobierno TI,

. Arquitectura de Informacion,

. Arquitectura de Sistemas de Informacion,
. Arquitectura de Servicios Tecnolégicosy,
. Uso y Apropiacion,

Todos estos para apoyar el proceso de disefio, implementacién y evolucion de la
Arquitectura TIC de la SDS, y lograr que esté alineada con las estrategias
institucionales y sectoriales.
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llustracion 1 Imagen tomada del proyecto de Implementacion SGDEA De la Secretaria Distrital de Salud

En términos generales, la arquitectura prevista cubre las siguientes capas:

Presentacion: Es la capa expuesta al ciudadano y la que permite una relacion
directa con el mismo, mediante la exposicion de servicios que dispone la SDS.

e Procesos: Corresponde a la capa operativa del sistema, donde se incorporan
las capacidades del SGDEA, de procesos, de tutelas, PQRSD, tramites,
servicios, expediente electrénico, tutelas firma electronica y digital.
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e Servicios: La capa de servicios permite la comunicacion de todo el sistema
con los sistemas internos de la SDS y con sistemas externos a la entidad (por

ejemplo: SECOPII, gov.co, Bogota te escucha)

Tecnologia: Es la capa de hardware, software y redes que permite habilitar

las capacidades de los sistemas adquiridos.

Funcionarios: Son quienes operaran y administraran el sistema vy

garantizardn su éxito en la eficiencia de procesos.

6.18.4. Tipo de Instalacion

En respeto del principio archivistico de procedencia que indica que “los documentos
producidos por una institucion y sus dependencias no deben mezclarse con los de
otras'”; la SDS y las entidades adscritas definieron que se debera contar con una
instalacion independiente por cada entidad, a fin de permitir que cada cual tendra
independencia en sus sistemas de bases de datos y almacenamiento en
cumplimiento del citado principio.

Sin embargo, se debera garantizar que todas las instalaciones son visibles
(tecnolégicamente hablando) unas con otras y se garantiza su integridad e
interoperabilidad en busqueda de la eficiencia en la gestion de documentos
electronicos del sector

! Colombia. Archivo General de la Nacién, (2006) Acuerdo 027 de 2006 Por el cual se modifica el
Acuerdo No. 07 del 29 de junio de 1994
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llustracion 2 Imagen tomada del Proyecto Implementacion SGDEA Secretaria de Salud
6.18.5. Requerimientos Interoperabilidad

El SGDEA vy la plataforma de expediente Unico electronico requieren interoperar entre si 'y
con el ecosistema tecnolégico de la SDS y las entidades adscritas, tomando como base los
siguientes requerimientos de interoperabilidad:

La interoperabilidad es la habilidad que debera tener la solucion de software propuesta para
intercambiar informacién y comunicarse con otros sistemas de informacién con los
lineamientos de MINTIC para estos requerimientos

ELABORO/MODIFICO

REVISO

APROBO

Nombre: Derly Fernandez Romero
Cargo: Profesional Especializado
Gestion Documental

Fecha: Agosto de 2023

PyC

Agosto de 2023

Andrea Gonzalez Moreno / Lizeth Montero
Coordinadora Administrativa / Profesional de

Jose Orlando Angel Torres
Director Administrativo y
Financiero

Agosto 2023




PROTOCOLO MODELO DE REQUISITOS PARA CODIGO:
A PT-002-ADM
LA IMPLEMENTACION DE UN SGDEA
plTOI eps-s MACROPROCESO DE GESTION ADMINISTRATIVA VERSION:
PROCESO DE GESTION DOCUMENTAL V10,2003
llustracion 3 Imagen tomada del Proyecto Implementacion SGDEA Secretaria de Salud
4 xpediente Unico
Flecwnica SGDEA Qs Expediente Expediente h
T Unico
. SGDEA Elel:tr:::ico sGoga  FElectrénico
Trémites y
Servicios Flujos de procesos BPM | Fi:"?f Eg:’les Y = / I
= Firmas Digitales y / Slectinicas = Zecen
'I Electrénicas ~ .
! Entidad 1 Entidad 2
1‘ T 1' Expediente sbs T }
Unico 4
Electronico
“ 1 Capa de Interoperabilidad ﬁ
Q- z Expediente
§ Unif:ﬂ.
Ciudadanaos 6 3 W ~  SGDEA Electrénico
PQRSDF J 1 E
Login Sistemas de Informacién Sistemas de Informacion —
& % Intetnu: :Edsazs y cada extemo: iffazs y cada
et E By Entidad 3
(N S

6.18.6. Disefio de la estrategia de implementacion y migracion

De acuerdo con el diagnostico se detecta que el nivel de implementacién actual de
los SGDEA es inferior al 40%, y se refleja lo siguiente:

Entidad

Estado del Sistema

CAPITAL SALUD

Sistema de correspondencia, se lleva
registro de la traza, sin documentos
electronicos.

Capital Salud no cuenta con documentos digitalizados, no se hara migracion, ni
integracion, se dejara como historico los Sistemas de informacion para consulta y

cierre.
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PROTOCOLO MODELO DE REQUISITOS PARA CcODI1GO:

LA IMPLEMENTACION DE UN SGDEA PT-002-ADM

Cop”dSO'Lélg MACROPROCESO DE GESTION ADMINISTRATIVA VERSION:
PROCESO DE GESTION DOCUMENTAL e

A18 - GA | Plan Institucional de Archivo - PINAR N/A N/A
A19 - GA | Politica de Gestién Documental N/A N/A
A21 - GA | Programa de Gestion Documental N/A N/A
e Sereeree | WA | W
A24 - GA | Tablas de Control y Acceso - TCA N/A N/A

Derly Fernandez

Romero, Prof. .
V1.0- |Creacién de | Gestion 2023 | 08 | 29 | Lizeth Montero
2023 Documento Documental

Nombre: Derly Fernandez Romero | Andrea Gonzalez Moreno / Lizeth Montero Jose Orlando Angel Torres
Cargo: Profesional Especializado Coordinadora Administrativa / Profesional de Director Administrativo y
Gestién Documental PyC Financiero

Fecha: Agosto de 2023 Agosto de 2023 Agosto 2023




