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1. INTRODUCCION

De conformidad con las Directivas Presidenciales 01 de 1991 y 02 de 20022, relacionadas
con el respeto a los derechos de autor, el Consejo Asesor del Gobierno Nacional en materia
de Control Interno expidi6 la Circular 04 del 22 de diciembre de 2006, mediante la cual
solicitdé a los Representantes Legales y Jefes de las Oficinas de Control Interno de las
entidades u organismos publicos del orden nacional y territorial, la informacién relacionada
con la “Verificacion, recomendaciones y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre Software”.

En consecuencia, la Direccion Nacional de Derecho de Autor (DNDA) establecié el
procedimiento para el recibo, administracion y custodia de dicha informacién. También
emitié la Circular 12 del 2 de febrero de 20073, para la verificacion, recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de
autor sobre programas de computador (software). Posteriormente, expidio la Circular 17 del
1°de junio de 2011%, por la cual modificé el numeral 2 del titulo 11l de la Circular 12 de 2007,
en la que se aclaran las condiciones para el recibo de la informacion y establece que se
debe reportar la informacion sobre el licenciamiento del software de la entidad, a través del
aplicativo disponible en la pagina www.derechodeautor.gov.co, a mas tardar el tercer
viernes del mes de marzo de cada afio.

Con el fin de presentar el informe correspondiente, la Oficina de Control Interno realizé la
verificaciéon del cumplimiento de la normatividad relacionada con el licenciamiento de
software para la vigencia de 2024, conforme los parametros dictados por la Direccién
Nacional de Derecho de Autor (DNDA).

2. OBJETIVO

Verificar de manera objetiva e independiente el nivel de cumplimiento y adhesion de Capital
Salud EPS-S a la normativa sobre la proteccion de los Derechos de Autor en el uso de
software. Ademas, validar los mecanismos de proteccion utilizados por la EPS-S para
monitorear de forma continua la instalacion de software ilegal, a través de las politicas de
seguridad de la informacién adoptadas, socializadas e implementadas.

1 presidencia de la Republica. “Respeto al derecho de autor y a los derechos conexos”

2 presidencia de la Republica. “Respeto al derecho de autor y los derechos conexos, en lo referente a utilizacién de programas de ordenador
(software).”

3 Direccién Nacional de Derecho de Autor. “Verificacion, recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre programas de computador (software)”

4 Direccién Nacional de Derecho de Autor. “Modificacion circular 12 del 2 de febrero de 2007, sobre recomendaciones, seguimiento y resultados
sobre el cumplimiento de las normas en materia de derecho de autor sobre programas de computador (software).”
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3. METODOLOGIA

De acuerdo con los lineamientos establecidos en la normatividad sujeta a verificacion, se
procedi6 a enviar el cuestionario de informacion a la Direccion de Tecnologia, area
responsable de la gestion de los sistemas informaticos de Capital Salud EPS-S. La
respuesta fue recibida a través de correo electrénico el 10 de marzo de 2025.

4. ALCANCE

El presente informe comprende la verificacion efectuada por la Oficina de Control Interno,
respecto al cumplimiento de las normas sobre el uso de software legal, con corte al 10 de
marzo de 2025.

5. RESULTADOS DEL INFORME

5.1. Inventario de Equipos de Computo

De conformidad con la informacién reportada por la Direccién de Tecnologia, Capital Salud
EPS-S cuenta con 1.253 equipos distribuido de la siguiente manera:

Tabla 1 Consolidado Equipos Capital Salud EPS-S

No. Sede Administrativa No. Equipos
1 Edificio Compensar 862
2 DG Calle 73 86
3 Sucursal Villavicencio 84

Subtotal 1032

No. PAU No. Equipos
4 PAU_Misericordia/Hortua 27
5 PAU_Tunal 21
6 PAU Maizaro 20
7 PAU_Bosa 18
8 PAU_Kennedy 17
9 PAU CIl 73 15
10 PAU_Suba 11
11 PAU_Usme 8
12 PAU_Granada 9
13 PAU_Acacias 7
14 PAU_Macarena 1
15 PAU_Servita 1

Subtotal 155

No. Puntos Satélites No. Equipos
16 Vista Hermosa 6
17 CAPS Candelaria 5
18 Puerto Lopez 4
19 DG Calle 40 3
20 Instituto Nacional De Cancerologia 3
21 San Martin 3
22 Uribe 3
23 Puerto Lleras 2
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Consolidado de Equipos
Capital Salud EPS-S

24 San Juan De Arama 2
25 Restrepo 2
26 Lejanias 2
27 Mapiripan 2
28 Puerto Rico 2
29 El Dorado 2
30 San Carlos De Guaroa 2
31 Cabuyaro 2
32 Guamal 2
33 Personeria de Bogota 2
34 Hospital de Engativa 1
35 Suba 1
36 Cabildo Kichwa 1
37 Fuente De Oro 1
38 Barranca De Upia 1
39 El Calvario 1
40 La Julia 1
41 Hospital San Crist6bal 1
42 Hospital Departamental De Villavicencio 1
43 CLL 12 No 9-66 PISO 4 1
44 Mesetas 1
45 Hospital Tunal 1
46 Cumaral 1
47 San Cristébal Av. Primera de Mayo 1
48 El Castillo 1
49 Cubarral 1
50 San Juanito 1

Subtotal 66

Fuente: Direccién de Tecnologia de Capital Salud EPS-S.
5.2.  Verificacién licencias de Software empleado en Capital Salud EPS-S

De conformidad con lo sefialado, todos los equipos dispuestos por la EPS-S para la
ejecucion de la operacién cuentan con licenciamiento de Windows, office, y programas con
este tipo de licenciamiento (Licencias GPL, Freeware y FreeBSD), licencia de antivirus,
licencias de Software Propietario o Privativo, Licencias OEM y de Software de Volumen.

. Software Propietario o Privativo, del cual no existe una forma libre de acceso a
su codigo fuente, el cual solo se encuentra a disposicion de su desarrollador y no se
permite su libre modificacién, adaptacion o incluso lectura por parte de terceros.

. Software de Volumen, en este tipo de licencia el software se puede ejecutar en
multiples dispositivos dentro de una misma compafiia. La empresa solo paga por la
licencia de software. Asi que se eliminan los costes fisicos, ofreciendo multiples
opciones de compra y una mejora en la gestion del software.

. Software OEM, es aquel que viene preinstalado en el momento de adquirir un
equipo, por lo que se tendra la certeza a priori de que el software ha sido instalado
y funciona correctamente.
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. Licencias GPL (Licencia Publica General Reducida de GNU). Es una licencia de
derecho de autor ampliamente usada en el mundo del software libre y codigo abierto,
la cual garantiza a los usuarios finales (personas, organizaciones, compafias) la
libertad de usar, estudiar, compartir (copiar) y modificar el software.

. Licencia Freeware. Es un tipo de software que se distribuye sin costo y se
encuentra disponible para su uso.

« Licencia FreeBSD. Las licencias BSD son una familia de licencias de software libre
permisivas, que imponen restricciones minimas en el uso y distribucion del software
cubierto.

5.3. Controles implementados para evitar que los usuarios instalen programas o
aplicativos que no cuenten con lalicencia respectiva.

Para evitar que los usuarios instalen programas o aplicaciones sin la licencia
correspondiente y no autorizados por la EPS, la Direccion de Tecnologia ha implementado
herramientas de seguridad que bloguean la instalacién y eliminacion de aplicaciones en los
equipos.

De igual manera, Capital Salud EPS-S cuenta con la Politica de Seguridad y Privacidad de
la Informaciéon — AO3-TSI en la que se define responsabilidades y roles, en aras de proteger
la informacidn, teniendo en cuenta aspectos legales, operativos y tecnoldgicos de la entidad.
Informacion que es dada a conocer a los funcionarios de la entidad a todos los niveles
jerarquicos y que hacen parte de las obligaciones contenidas a nivel contractual.

En ese sentido, el capitulo “2.4. Politica de uso de los activos”, describe entre otros los usos
indebidos y prohibidos de la informacion, en el que se sefiala:

“(...) Los usuarios no podran efectuar ninguna de las siguientes labores sin previa
autorizacion de la Direccion de Tecnologia:

e Instalar software en cualquier equipo de Capital Salud EPS-S, ponga a
disposicion de los trabajadores o colaboradores para desempefiar sus
actividades.

e Bajar o descargar software de internet u otro servicio en linea en cualquier
equipo bajo el dominio de Capital Salud EPS-S y/o asignado para las labores
institucionales.

e Modificar, revisar, transformar o adaptar cualquier software propiedad de la
entidad.

e Realizar descargas de software no institucional en los computadores portatiles
asignados, bajo una red externas.
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e Descompilar o realizar ingenieria inversa en cualquier software propiedad de
Capital Salud EPS-S.

e Copiar o distribuir cualquier software propiedad de Capital Salud EPS-S (...)".

5.4. Destino final que se le da al software dado de baja en su entidad

Capital Salud EPS-S renueva periédicamente el licenciamiento con sus partners para
garantizar la continuidad y actualizacién de los programas adquiridos. En casos donde los
sistemas de informacién quedan obsoletos, se conservan como repositorios de consulta,
asegurando el acceso a la informacién almacenada para fines de referencia y consulta.

5.5. Presentacién del reporte a la Direccion Nacional de Derechos de Autor

En cumplimiento de las disposiciones establecidas en la normativa sujeta a verificacion, se
adjunta archivo PDF que contiene la confirmacién de la presentacion del informe sobre el
software legal correspondiente al afio 2024. Este documento fue emitido por la Direccion
Nacional de Derechos de Autor, perteneciente a la Unidad Administrativa Especial del
Ministerio del Interior

llustracion 1. Confirmacion presentacion informes Software legal vigencia 2024.

Direcciéin Nacional
e Derecho de Autar

Ministerio del Intariar

CONFIRMACION PRESENTACION INFORME SOFTWARE LEGAL VIGENCIA 2024

Respetado(a) Usnario{a):
Jhon Alexander Cepeda Zafra
Capital Salud EPS S- SAS
Bogota D.C. (Bogota)

Le informamos que luegoe de verificar en nuestros archivos, se encontrd que efectivamente el
13-03-2025 usted remitié ante la Direccidn Nacional de Derecho de Autor, con éxito el informe de
software legal, con los siguientes datos:

Cualguier otra inguietud estaremos atentos a responderia a través del nimero telefonico +57 (601)

7868220 ext. 1114, o al correo electronico info@derechodeautor. gov.co

Se ha enviado una copia al correo registrado: director.tecnologia@capitalsalud.gov.co

Fuente: Direccion Nacional de Derechos de Autor — Unidad Administrativa Especial — Ministerio del Interior.
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6. CONCLUSIONES

Se evidenci6 que la EPS-S realiz6 el reporte de informacion el dia 13 de marzo de 2025,
dando cumplimiento a los pardmetros contenidos en la Circular 12 del 2007 y Circular 17
de 2011.

OFICINA DE CONTROL INTERNO
Capital Salud EPS-S

Proyecto: Carol Yulieth Rivera Rodriguez — Técnico de Control Interno
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